8-DAGAR DATA DETOX KIT ]

Kénner du att du har tappat kontrollen &ver ditt digitala jag? Har du rakat installera
fér manga appar, klickat pa “Jag instimmer” nagra ganger for mycket, tappat rakningen
pa hur manga konton du har skapat? Kanske kdnner du att du inte har den kontroll
over ditt digitala liv som du vill ha.

Oroa dig inte! Det hér attadagarsprogrammet ar utformat just for dig. Vid slutet av
programmet kommer du att vara en bra bit pa vig mot ett hilsosammare digitalt jag.

EN GIFTIG MANGD DATA

Om vi tinker pa vad en eller tva mindre datamangder avslojar for andra om oss,

sa kanske det kidnns som att det inte ar hela varlden: vem bryr sig om ifall jag ar ett
Beyoncé-fan, har en nordig passion for tag, eller 4r hemligt foralskad i Alicia Vikander

i The Danish Girl? Problemet ligger i det som hiander med alla de datamangder som
obevekligt samlas in fran alla vara enheter, tjanster och konton och som blir omsorgs-
fullt analyserade, delade och salda. Samlat &ver tid sa framtriader ett intimt digitalt
monster: vara detaljerade vanor, rorelser, forhallanden, preferenser, trosuppfattningir
och hemligheter blottliggs for de som samlar in och kapitaliserar pa dom.

| takt med att du foljer den har atta dagars data detoxen sa kommer du att fa ett hum
om hur och varfor allt detta hiander, och ta praktiska steg for att reducera din
“dvervikt” av data — en giftig samling data som kan fa obehagliga konsekvenser

pa langre sikt. ;
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SA: STARTA DIN DATA DETOX IDAG!
Alla har anledning att bry sig om sin giftiga dataméingd.Ta en titt pa nagra anledningar
har nedan.

[ Jag tycker att annonser ar obehagliga. [ Jag ogillar att inte veta vilken

[ Jag 4r orolig for att mina uppgifter information om mig som registreras.

kan paverka min kreditvardighet eller [ Jag 4r generad Sver mina gamla
leda till hogre forsakringspremier. bilder online

[l Jag &r oroad over att de nyheter jag [ Jag ar ridd att nagon kommer att stjila min

ser online dndras baserat pa mina identitet och 6ppna konton i mitt namn

aktiviteter online. . )
i [ Jag besviras av rapporter om profilering
[ Jag tycker inte om tanken pa att alla

mina online-sokningar registreras
(sarskilt de verkligen personliga!)

[ Jag tycker inte att foretag borde tjina
pengar pa mina personuppgifter.

[ Sjalvklart har jag nagot att dolja -
ingen ar i verkligheten sa trakig, eller
perfekt!.

[ Jag forstar inte hur mina appar kan
kénna till sa mycket om mig.

[ Jag 6nskar att jag kinde mer kontroll
over mitt liv online

DETOXEN

Varje dag i 8-dagarsplanen kraver bara en liten del av din tid. Allt du behover ar de
enheter du anvinder (laptop, smartphone, surfplatta) och tillgang till Internet.

Varje dag kommer att ha ett nytt fokus och sluta med en daglig Data Detox-utmaning
som tar dig lite langre - om du vill det!

Sa kom igang och starta din data detox idag!
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DAG 1 DATA DETOX
UTMANING

Hur manga ganger hor du ordet
Google anvant som ett verb?

Hall rikningen under veckans gang
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—|

Bra jobbat! Du har klarat den forsta dagen av din
data detox, och tagit det forsta viktiga steget
mot ditt nya digitala jag!. Dag 2 kommer att
fokusera pa ditt sociala liv online.

DATA DETOX KIT |

DAG 1

UPPTACKT

PRODUCED FOR PRESENTED BY

THE GLASS ROOM e |
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DAG 1:UPPTACKT

Grattis till att du paborjat din Data Detox! Du ar pa vag att fa bittre kontroll dver ditt digitala jag.
Idag handlar det om att bli komma igang med att bedéma skadan. Vi bérjar med fragan:

VEM AR DU ONLINE, INFOR ANDRA?

Lat oss komma igang! Vem ar du online, infor andra? Du kanske redan brukar séka pa dig sjilv pa Google
nan gang ibland bara for att kolla pa vilken information som finns dar ute. Men har du nagonsin tankt pa att
dina sokresultat kanske inte ar desamma for andra nir de sdker pa ditt namn? Det dr hdr som sékmotorns
dolda algoritmer kommer in i bilden.

STEG 1: GOR EN FRASCH START
For att se hur ditt online-jag "ser ut" fér andra manniskor, maste din webblisare rensas:
© Oppna din webblisare pa din dator
@ Logga ut fran alla dina e-post- och sociala mediekonton.
© Rensa webblisarens historik och kakor:
Firefox: Instdllningar > Sekretess > Historik > Radera aktuell historik > Tidsintervall: allt.
Chrome: Instdllningar> Historik> Rensa webbldsningsdata
Safari: Safari i 6versta menyn> Ta bort historik> All historik
Nu &r du redo att se dina sokresultat som nagon annan. Lat oss satta igang att sdka.

STEG 2: STARTA DINA SOKNINGAR

© Ga till en sokmotor. (Borja med Google och forsok sedan med nagon annan,
till exempel DuckDuckGo eller Startpage.)

@ Ta nagra minuter for att soka efter ditt namn. (Om du har ett namn som ar mycket vanligt,
lagg till ytterligare information om dig, till exempel ditt jobb, din hemstad eller var du gick
i skolan.)

Hittade du nagonting dverraskande?
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FRAGA: AR GOOGLE DIN BFF? (Best Friend Forever)

Kanner Google dig battre an nagon annan?

© Kontrollera de Google-produkter du anvinder.Vad berittar de for Google om dig?

@ Markera rutan till hdger om du ocksa delar den har informationen med din verkliga BFF.

[J Chrome: Var du dr, vad du dr intresserad av, typ av dator / telefon
[ Search: vad du dr nyfiken pd, vad du inte vet .
[ Cloud: alla foton pé din telefon, pdminnelser, anteckningar, flygbiljetter

[ Docs: vad du jobbar med tillsammans med dina kollegor

[ Forms: vilka evenemang du ska till och ndr

O Youtube: dina intressen, laster, vad du vill ldra dig géra

[J Gmail: kommunikation med vénner, familj, banker, ldkare ,skola, advokater
[ Translate: e-postmeddelanden, brev, ord du inte kdnner till

[0 Hangouts: konversationer med vénner, vénner, kollegor

O Maps: Var du har varit, ndr, hur ofta

GOOGLE-PRODUKTER SOM DU ANVANDER DELA MED BFF?

O

Oooooooooao

Om du har kryssat i de flesta (eller till och med alla) rutorna till vanster .... sa ser det ut som om

Google ar den BFF du inte visste att du hade.
Vill du se vad Google ser?
* Logga in pa ditt Google-konto.

* Om du vill se hela sokhistoriken gar du till: https://www.google.com/history/

* For att se alla dina uppgifter (bokmarken, e-postmeddelanden, kontakter, Drive-filer,
profilinformation, dina Youtube-videor, foton och mer) ga hit: https://www.google.com/t

* Glom inte att logga ut igen!-

akeo;t
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DAY 2 DATA DETOX 'm
CHALLEN GE DATA DETOX KIT

Dagens utmaning ar att 6va den adla
konsten att rensa upp: Fordjupa din
detox genom att minimera det som
redan finns lagrat pa de plattformar
du anvander. Borja langsamt, med
bara ett konto. Du kanske upptacker

att nar du borjar stida, kommer du

inte vilja sluta! Grattis! Du har klarat av dag 2 av din data detox
-och din mangd lagrad data har minskat!

Borja med av-taggning | morgon kommer du att ta en nirmare titt pa hur du
och / eller med att radera nagra bilder navigerar pa Internet.
eller inlagg. Vilj de som du inte skulle

sakna och satt din egen grans:

10 bilder, 20 inldgg - du bestammer
sjalv hur manga som du ska bérja med
och nar du blir mer bekvam kan du
ge dig sjalv storre utmaningar.

Hur manga foton, inligg eller
kommentarer kan du leva utan?

Bra; Lagg nu till fyra mer till den
siffran och kor :-)

PRODUCED FOR PRESENTED BY

THE GLASS ROOM TEoLo
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DAG 2: VARA SOCIAL

Manga av oss har kontakt med vinner lika mycket genom sociala medier och chattprogram

som personligen och vi skapar mycket digital information i den processen. Eftersom sociala medier ar
en viktig bidragsgivare till datauppbyggnad ar detta ett bra stalle for att starta sin avgiftning.

Vi bérjar med en kort titt pa Facebook, sedan gar vi vidare till detox.

AR FACEBOOK DIN BFF?

Igar fragade du dig sjilv om du faktiskt star nirmare Google dn din basta van.
Idag fragar du detsamma om Facebook! For att fa en kansla av hur mycket Facebook vet om dig:

© Installera webblisaren Chrome pa din dator om du inte redan har den
(https://www.google.com/chrome/).

@ Sok pa "What Facebook thinks you like Chrome Web Store" D4 bor du fa upp en lank till
verktyget “What Facebook thinks you like” pa Chrome Web Store.

© Vilj “Ligg till i Chrome”, klicka sedan pa ikonen i din webblisare och folj anvisningarna.

DETOXA!

Redo for en rensning?
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STADA BORT DIN OFFENTLIGA DATA
Hur genomgaende vill du géra din Data Detox? Prova dndringarna nedan for lite djuprengdring
av din offentligt tillgingliga data pa Facebook och Twitter. Kryssa for varje steg nar det ar klart!

© Grundliggande sekretessinstillningar: Facebook

Logga in pa Facebook och ga till Instéllningar> Sekretess.

[0 Om du anvinder Facebook via mobilappen stinger du av Plats.

[JViljVinner for Vem kan se dina framtida inligg?

[JVilj Vanner for Vem kan leta upp dig med hjilp av e-postadressen / telefonnumret du angav?

[JVilj Nej for Vill du ha sdkmotorer utanfor Facebook att lanka till din profil?

Ga nu till Installningar> Tidslinje och taggning @

[JVilj endast jag eller Vanner for vem kan se inligg som du har taggat pa din tidslinje?
Och fdr Vem kan se Vad andra postar pa din tidslinje?

© Grundliggande sekretessinstillningar: Twitter

Logga in pa Twitter och ga till din profilbild (hogst upp till hdger)> Instillningar och integritet
> Sekretess och sikerhet

[ Foto-taggning > kryssa i Lt inte ndgon tagga mig i bilder
[ Tweet privacy > kryssa i Skydda mina Tweets
O Tweet plats> avmarkera Légg till en plats i mina tweets

[ Discoverability> avmarkera Lét andra hitta mig via min e-postadress

Bra jobbat! Du har just minskat din giftiga datamangd! ;
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DAG 3 DATA DETOX
UTMANINGEN

Visste du? Det finns manga alternativa

sokmotorer som erbjuder anonym
surfning, till exempel: DuckDuckGo,
Searx, Ixquick och StartPage.

Testa och upptack skillnaden!

DataDetoxBrochure_v02.indd 10-11
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Spannande! Du har gatt igenom Dag 3 av din data detox
med en webblisare som ar frasch och ren och redo att anvanda.

Under Dag 4, ar det dags att detoxa din mobil.

-
DAG 3

SOKA,
SURFA,
SHOPPA

PRESENTED BY
TACTICAL

THE GLASS ROOM reomotonr )
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DAG 3: so KAI S U RFAI S H o P PA © Chrome: Nytt inkognitofonster. Du maste vilja det for varje session: hogerklicka bara

pa Chromeikonen och vilj Nytt inkognitofonster.

@ Firefox: Firefox version av detta kallas privat surfning.
For att gora privat surfning permanent, ga till Installningar > Sekretess > under Historik, vil]
Hantera instéllningar for Spara inte > Tillimpa alltid Spara inte. For att dndra vid varje tillfalle:
hogerklicka pa Firefoxikonen och vilj Nytt privat fonster.

Din webblasare ar din portal till internet, och om du misstanker att den ar en stor ansamlare
av privat data om anvandarna, sa har du alldeles ratt! Lat oss ta reda pa varfor,
och sedan ga vidare till "avgiftning” (Detox).

HUR VET DE ATT DET AR JAG?

Det finns nagra olika sitt som visar att du ar unik pa internet, och det ar pa sa vis webbplatser

och sparningsprogram kan kanna igen dig online (vilket kan vara forvanansvirt ofta - vissa sparare,

som Google Analytics och knappen Gilla pa Facebook, finns dverallt pa internet).

En av dessa "unique-ifiers" ar ditt digitala fingeravtryck i webbldsaren. Nar du besdker en webbplats kan
olika sparare se manga olika saker om din webblasare.Tillsammans bildar detta ofta ett unikt eller nastan

unikt monster: ett webblasarens fingeravtryck. For att se vad en sparare ser, ga till .
https://panopticlick.eff.org/ och klicka pa "Test me". Spara dina resultat — du behéver dem senare! PROGRAM SOM BOOSTAR WEBBLASARNA

© Safari: "Privat surfning”.
For att gora instillningen permanent, ga till Installningar > Allmant >
Safari oppnas med: vilj Nytt privat fonster. For att andra vid varje tillfalle:
| webblidsarens menyrad, ga till File och vilj Nytt privat fonster.

Nu 4r det dags att installera ndgra extraprogram, som dven kallas tilligg och extensions.

Det gar sa snabbt att fixa detta sa innan du ens har stillt fragan om vad det 4r for tillagg sa ar det @
redan gjort. (For protokollet, tillagg och extensions ar miniprogram som installeras i din webblasare
DETOXA! for att gdra nagot extra.)

Du ska nu detoxa/rensa en av de webbldsare du anvander pa din dator.Vilj antingen Chrome, Firefox
eller Safari att arbeta med. | slutet av dagens detox borde du ha blockerat mycket information fran
olika sparare, vilket i sin tur borde gora din webblisare mindre unik (eftersom det finns mindre
information att skapa ett "fingeravtryck" av).

Installera foljande tre tilligg och insticksmoduler i antingen Firefox eller Chrome
(finns annu inte for Safari):
* For att blockera sparare: Privacy Badger

BOVEN | DRAMAT AR STANDARDINSTALLNINGARNA * For att rensa din webblasarhistorik och kakor med ett enda klick: Click ‘n Clean

En webbldsares standardinstillningar for sekretess dr egentligen inte privata fran borjan, « For att se till att anslutningen till webbplatsen ar siker

men lyckligtvis kan det andras. (dir det ir méilist): HTTPS Everywhere

SURFA PA ETT NYTT SATT | o o KOLLA OM DETOXEN FUNGERAR
Chrf)me, F|ref0).(. och Safari erbjuder aIJa ett If\ge dar"du kan surf;i anonymt. Det Plar laget andrar Du borde redan nu kunna se nagra resultat av detoxen. Ga tillbaka till https:/panopticlick.eff.org/,
installningarna for dina surfsessioner sa att nar du stinger webblasaren raderas foljande: webbplats, .. . N S o

N N -~ med samma webblasare som du har rensat. Klicka pa Test Me, och jamfor det nya resultatet
sokning, webbformuldr och nedladdningshistorik, samt cookies och tillfilliga filer. Annars tenderar denna o «
med ditt tidigare. Har det dandrats?

information att bita sig fast och delas pa olika sitt.
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DAG 4 DATA DETOX

UTMANINGEN ™
Pa manga mobila enheter kan varje DATA DETOX KIT

tradlost natverk se en lista dver alla
tidigare natverk du har kopplat upp
dig mot. Manga natverksnamn
inkluderar platser eller andra .
ledtradar eller detaljer vi kanske inte

vill dela med andra.Till exempel

flygplatser, kaféer, hotell, kontor och

sa vidare.Vill du verkligen att alla s

ka fa veta var du har varit?

Du klarade det! Dag 4 av data detoxen ar fardig och din mobil
ar nu redo for en foryngrande apprengoring...

I?et kan tyclfas ofa’rligt, ’]‘e"fm du som ar precis vad Dag 5 handlar om!
till exempel i hemlighet ar pa en

intervju for ett nytt jobb, vill du att
din nuvarande arbetsgivare ska veta
att du nyligen besokte deras
konkurrents kontor?

Ga via de lagrade Wi-Fi-nitverken
i din telefon och tiank 6ver vad du
anser vara personligt eller privat och
radera namn du faktiskt inte vill ha PRODUCED FOR PRESENTED BY
kvar i din smartphone, som skvallrar

TACTICAL /55
till varje Wi-Fi som den ansluter till. THE GLASS ROOM moz://a LoohwmoeY %jfj@
-l =
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DAG 4: ANSLUTA

STEG 1: MASTE ALLA FA VETA DITT NAMN?

Din smartphone producerar mycket stora mangder skenande data, och dag 4 handlar om att Ropar din telefon ut ditt namn till Wi-Fi-ndtverket pa varje café, kontor och ligenhet du
hjilpa dig att testa att tygla detta. Forst ska vi ta en titt pa hur och var data skapas och samlas in. besoker (eller ens bara gar forbi)? Vid nagon tidpunkt har du férmodligen namngett din telefon
Och sen borjar vi detoxa! (de flesta iPhone och iPad-anvindares enheter har fatt deras namn som standard).
" Nar du dyker upp i en Wi-Fi-zon utan lasta installningar, sa ar "Mirjam Karlssons telefon" det som ar
VEM AR DET DIN TELEFON TALAR TILL? synligt for alla pa natverket. | det forsta steget i dagens detox bor du byta namn pa din telefon till nagot
Vem ar det din telefon pratar med? mindre personligt identifierande, men nagot som 4nda ar unikt for dig. Andra det nu!
Din telefon kraver stiandig anslutning, oavsett din medverkan. Den ar verkligen inte petig med vad den
ansluter till: mobilnat, Wi-Fi-natverk och andra enheter (Bluetooth). - Den vill ha allt, hela tiden, 6verallt, STEG 2: ODLA DIN TELEFONS OBEROENDE
och kopplar upp sig till en mangd olika band i radiospektrumet. Din telefons satt att se pa sin existens ar Du kan enkelt minska hur mycket data din telefon sinder: sting bara av Wi-Fi och Bluetooth

att stindigt sinda pa alla tillgangliga dppna kanaler: "Jag 4r har, jag ar har! Har! "- och férsdka ansluta till vilken nar du inte anvander dem (det har gor dven att batteriet haller mycket lingre - bonus!).

signal som helst som kan hanteras av telefonen. .

Det finns en bra app som heter Radio Architecture som gor STEG 3: RENSA WEBBLASAREN | DIN MOBIL

att du ser enheterna och signalerna som omgardar dig ... det ar lite som att ha snygga morkerglasogon. Omvandla din webblasare till en mindre data-nedtyngd version av sig sjalv:

Installera appen och utforska, eller titta pi demon hér: http://www.architectureofradio.com. @

© Vilj forst en mobil webblisare som antingen tillater att dess instillningar dndras eller
erbjuder att man kan surfa anonymt. Pa Android ar Firefox ett bra val; fér iPhone-anvindare

DETOXA! ar Firefox, Firefox Focus och Safari bra alternativ. (For mer om val av webblasare,

ga till https://myshadow.org.)

Kommunicerar din telefon mycket mer an du har raknat med?

@ For en noggrann rengdring, ga igenom foljande steg och bocka av dem allt eftersom:

[0 Byt till en sekretesshojande sokmotor som DuckDuckGo eller Startpage
(dessa varken samlar in eller delar data med tredje part).

[0 Ta bort din webbhistorik (for att begrinsa dtkomsten for tredjepartssparare).
[J Ange behorigheter for kakor.
[JVilj Sparningsskydd (Firefox) / Spara inte (Safari).

%
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DAG 5: DATA DETOX
UTMANINGEN

Prova nagot nytt: Hitta ett alternativ
till Skype eller Facebook Messenger,
och overtala en god van eller kollega
att prova det tillsammans med dig.
Nagra forslag ar Jitsi Meet och Signal.

—|
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Nu ar du fardig! Med Dag 5 avklarad
ar du redo att fortsitta till Dag 6,

dar vi tittar ndrmare pa sparning och profilering.

-
DAG 5

VALJA UT

PRODUCED FOR PRESENTED BY

THE GLASS ROOM

TACTICAL -
moz://a REIITIESE
COLLECTIVE =/
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DAG 5: VALJA UT

STEG 1: SPARA ELLER SLANGA?

Dina appar producerar lika mycket &verflodig data som din telefon, om inte mer, sa idag handlar det om For att bestimma vilka appar du ska behalla och vilka du ska géra dig av med maste du titta kritiskt
att rensa appar. Du kommer att kidnna dig litt efterat, och fraga dig varfor du aldrig har gjort detta forut. pa vad det ar du har. Bérja med tre appar och still féljande fragor:

DIN APP-KOLL

Vi gar alla igenom perioder av dverkonsumtion nar det giller appar: © Behover du verkligen appen?

"Bara en till... det ar gratis... det skadar inte..." Det kan vara jittekul — men nu ar det dags for en inventering. @ Vilken data kan den samla in?

Vet du hur manga appar du har pa din telefon? Gissa forst antalet.
Oppna sedan din telefon och rikna dem. (Ja, inklusive alla de appar som foljde med telefonen.)
Ar siffran hogre an du trodde? Hur exponerad ir du for datainsamling?

© Vilket foretag eller vilken grupp star bakom appen? Vagar du anfortro dem dina uppgifter?
Vilken ar deras affirsmodell? Hur ar integritetspolicyn utformad och vilka ar deras meriter?

© Vad fir du i utbyte mot att du delar med dig av dina uppgifter? Ar det virt det?

© Finns det ett battre alternativ?

0 - 19 Lag exponering Nar du har svarat pa dessa fragor kommer du att ha en battre utgangspunkt for att avgora
oot . om appen ska finnas kvar... eller om den ska slangas.
@ 20 - 39 Mattlig exponering @
40 - 59 Hog exponering
60 or more Mycket hég exponering STEG 2: APPARNA DU KAN INTE KAN LEVA UTAN
Om du har bestimt dig for att en app 4r vard att behalla, kan du fortfarande se till att den inte suger upp mer

data 4n vad den behodver for att fungera. Pa iPhone kan du vilja att begrinsa behorigheter under Sekretess.

P3 i Android gar du till Installningar> A| h behorigheter fo j t.
Ju fler appar du har, desto mer data lagras om dig, och desto fler ar féretagen som har tillgang till data om dig. a nyare versioner avAndrolc gar cu tll Instafiningar= Appar och anger benorigheter for varje app separa

| dagens detox har du chansen att (antligen!) bli av med en del av den 6verflodiga "appforstoppning” som har STEG 3: APPARNA SOM INTE AR VARDA ATT BEHALLA
tappt till din telefon. Har du nagonsin bladdrat igenom dina appar och undrat "Hur tusan hamnade den har!?" Att ta bort appar kan vara ett kraftfullt sitt att detoxa ditt digitala jag.
Da ar det hidr steget nagot for dig. Nu bdrjar vi!

DETOX: APPRENSNING!

Det ar viktigt att rensa bland sina appar med jamna mellanrum — speciellt nir det giller appar du aldrig
anvander, och appar som samlar in mycket mer data an de borde.

Om appar inte finns dar for att samla in data, kan de inte heller silja den till andra foretag!
Ta bort de appar som du inte anvander, eller de som ar for datahungriga
— de bidrar bara till din "dataférstoppning”.

%
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DAY 6 DATA DETOX
CHALENGE

Dagens utmaning ar att inhamta din
dataprofil fran en datamaklare. | USA
finns Acxiom som ar en av de mest -
framstadende. Den ar dock enbart
tillganglig for dig som ar bosatt i USA.
| Sverige har den ideella foreningen
Dataskydd.net utvecklat en sajt

- https://stoppaspionerna.eu - som
beskriver hur du kan hamta hem
dataprofiler fran svenska foretag,
organisationer och myndigheter: "Du
har enligt 26 § personuppgiftslagen
(PUL) ratt att en gang per kalenderar
gratis fa veta vilka personuppgifter ett
foretag, en organisation eller en
myndighet har om dig, varifran
uppgifterna kommer, varfor de har
uppgifterna, och vilka de limnar ut
uppgifterna till. For att fa detta utdrag

Informationen ska sedan lamnas till dig,
i regel inom en manad.

@) Scrolla ned till "Begir uttdrag".
©® Fylliformuldret

ar det bara att skicka en skriftlig begiran

© Ga till:https://stoppaspionerna.eu

DataDetoxBrochure_v02.indd 22-23
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Bra jobbat med Dag 6! Imorgon kommer du att borja
titta in i framtiden...

-
DAG 6

VEM TROR

DE ATT
DU AR?

PRESENTED BY

TACTICAL 2% o
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DAG 6. VE M TRO R D E PROFILER ANVANDS INTE BARA FOR ATT VISA DIG REKLAM
° oo Profilering ar personligt, och varfér du bryr dig om vilken av din data som anvinds dr ocksa personligt.
ATT D U AR? Ibland kan “harmlos” eller “banal” data ha storre konsekvenser an du tror.
L4 Har ndgon av féljande saker hint dig eller en anhorig?

De senaste fem dagarna av din data detox har vi undersokt vilken data som ar insamlad och hur den

hamtas via telefon, webblasare, sociala medier, appar och Googleprodukter vi ofta anvander oss av;

8 A - X Ovningskér du? Eller letar du efter en bilférsikring? Betalar du mer 4n dina vanner?
men vi har inte tittat narmare pa varfor. Dag 6 utforskar vi den fragan.

Bilférsakringsbolaget Admiral jobbade pa en app som skulle anvanda dina inldgg pa Facebook
FACEBOOK, GOOGLE OCH DU:; MER AN BARA VANNER? for att dra slutsatser om din personlighet. Om du anvander ord som “alltid”, “aldrig”, “kanske”
eller skriver flera utropstecken pa rad drar Admiral slutsatsen att du ar alltfor sjélvsdker och
kanske inte skulle kora sa sikert. Darfor skulle det blir dyrare for dig att skaffa forsakring.

Med bara nagra timmar innan appen skulle slappas drogs appen tillbaka av Facebook som tyckte
att den skulle bryta mot deras sekretessregler.

Vi anvander oss av Facebook och Googles produkter, och kan se hur mycket data dessa foretag samlar in
genom vart anvandande. Facebook och Google kan vara mer intimt involverade i ditt liv pa natet an du tror.
Lightbeam &r ett verktyg som kan hjilpa dig fa reda pa hur mycket de vet. Sa hir installerar du Lightbeam:

https://www.theguardian.com/technology/20 | 6/nov/02/admiral-to-price-car-insurance-based-
© Oppna Firefox pa din dator. on-facebook-posts
@ Ga till verktyg > Tilligg > Hamta fler tilligg > Sok pa Lightbeam > Klicka pa installera Undrar du varfor du far viss reklam som andra inte far? @
© Folj instruktionerna. Sag du denna rubrik nyligen:“Facebook Lets Advertisers Exclude Users by Race?”. Baserat pa din

hemstad och ditt sprak, stimplar Facebook dig med en etnisk tillhdrighet vilket nyhetssajten

ProPublica upptackte kan anviandas for att utesluta hela samhallsgrupper ur reklamkampanjer.
Surfa pa internet i nagra minuter och ga sedan tillbaka till Lightbeam.Vilka “sparare” ar storst?

H erala i Facebook Googl h Twitter il 0 https://www.propublica.org/article/facebook-lets-advertisers-exclude-users-by-race
ur centrala ar Facebook, Google och Twitter till exempel?

Detta visar en bra bild av hur stora dessa foretag blivit i var varld pa internet. Trott pa att se blojreklam?

. Att forsoka undvika den riktade marknadsforingsstrategin pa Facebook ar svart. Om du dr
"GOOGLE TROR ATT JAG AR EN MAN | MEDELALDERN. gravid ar detta vardefull information fér marknadsférare; sittet pa vilket du spenderar pengar
VAD TROR DE OM DIG?" och dven dina intressen ar pa vag att dndras med dina foriandrade livsvillkor. Lds den har artikeln

om Janet Vertesi, en professor i sociologi vid Princeton, som bestimde sig for att forsoka

Ditt sokbeteende, sokhistorik, innehallet i dina mejl, all den information bildar tillsammans en tydlig, A >
undanhalla sin graviditet fran Facebook:

detaljerad profil och allt samlat pa en plats: Google. Under dag | sag du hur mycket data Google samlade
om-dig-Nu-kan-du-fi-en-glimt av-vem Google tror att du 4r, detta genom att ga till: http://www.huffingtonpost.com/ZOI4/04/30/janet-vertesi-hide-pregnancy-internet_n_5235447.h(Iml
https://www.google.com/settings/ads/anonymous Och detta dr bara en liten del av all information Google har

om dig
Hur riktig ar din profil pa Google? Och varfor ar detta viktigt?
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DAG 7: DEN ULTIMATA
DATA DETOX-UTMANINGEN

Du ar snart klar med din data-detox.
Dag 7 ger dig chans att utmana alla -
utmaningar: skapa en alternativ identitet
och anvand alla tidigare strategier.

Lek runt med det!

© Innan du borijar se till att rensa din
webbldsare (som du gjorde pa dag |)

@ Skapa ett nytt du: forestill din nya
identitet, valj en plattform och skapa
ett nytt konto. Har far du lite tips
som hjalp.

* Rensa: fyll inte i alla falt nar du
registrerar

* Lek: anvand fejkat namn och fejkad bild.

* Organisera: anvand annat/ny epostadress
och tink noga pa hur du anvander den
och vem du kopplar upp dig till.

*’Lock it down’ (anvand en VPN for att
dolja ditt lage och anvand ett starkt
|6senord).

—|
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Nastan dar! Ga till dag 8, dar kommer du fa veta hur du
forvandlar din detox till en hallbar livsstil.

-
DAG 7

SKAPA ETT
NYTT DU
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DAG 7: SKAPA ETT NYTT DU

Efter 6 dagar av data-detox har du kanske redan bestamt dig hur du vill hantera din data i framtiden.
Du kanske radikalt vill minska dina data toxiner eller bara vill begransa skadan. Hur som helst, det ar
upp till dig att vilja dina egna strategier baserat pa vad som fungerar for just dig.Ta en titt pa nedanstdende
fyra strategier. | dagens detox, prova nagra som du inte hunnit gora an.

RENSA

Mindre ar mer! Data som inte skapas, kan inte samlas in, analyseras, lagras eller siljas. Den har strategin ar
baserad pa premissen att det dr bdttre ju mindre data vi producerar.

[0 Radera tre appar du inte lingre anvander [ Pa Twitter, radera platsinformation fran
[J Radera din webbhistorik.
[JStang av platsinstallningar pa din telefon

[J P34 Facebook, radera din hemstad och vilken

din tweethistoria

[ P& Twitter, vilj bort mojligheten
’lat andra hitta mig genom min

o epostadress / telefonnummer
skola du gick i

VAR KLURIG

Gom dig i mangden! Forvirra foretag med buller/brus/ovasen. Den har strategin handlar om att
skapa mycket "fel” information sa att de som samlar in inte forstar vad som ar ratt eller fel.

[ Andra din tidszon pa Twitter.
[ Installera Adnauseum .
[ Installera TrackMeNot.

[J Bryt rutiner: limna telefonen hemma

[0 P4 Facebook: "Gilla” slumpartade saker.
[J Anvind en VPN nir du loggar in pa dina konton

[ Byt medlemskort eller klubbkort med din
kompis, bara over dagen

eller pa kontoret nar du gar ut.
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ORGANISERA

Hantera flertal online personligheter genom att separera olika sociala medier, intressen, beteende,

information och identiteter i olika “avdelningar”.

[J Anvind olika webblasare for olika online [0 Anvind olika sdkmotorer
aktiviteter (t.ex.anvand Chrome till allt (t.ex. DuckDuckGo, Searx, Disconnect)
som har med Google att gora, Firefox till
sokningar och besoka hemsidor, Tor browser
till allt som ar mycket privat
eller personligt, etc.)

grupper

[J Anvand en alternativ kart-app, som
Open Street Maps

[ Begrinsa applikationers tillging pa din mobil
genom att justera behorigheten

[J Anvand olika chatt-appar for olika sociala

STANG NER

Dina enheter, dina regler! Skapa barridrer och begransa tilltrade och synlighet.
Den hir strategin stravar efter att skydda din data fran snokande &gon.

[ Skapa ett super-duper-losenord pa allting (och glom inte att ha en pa din telefon!)
[ Installera en bra Idsenord-hanterare som exempelvis KeePassX

[ Backa upp dina bilder och filer pa en extern harddisk

HUR GICK DET?
Var nagra strategier battre in andra? Eller skulle en blandning av dessa fungera bast?

Ha dessa strategier i bakhuvudet nar du nu borjar ta med dig dina detox-fardigheter in i framtiden.

%
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GRATTIS TILL DITT NYA FRASCHA DIGITALA DU!

BRA GJORT ATT DU BLIVIT KLAR MED ALLA
ATTA DAGAR | DITT DATA DETOX KIT!

For mer info, ga till: https://datadetox.se
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DAY 8

VAD HANDER
NU?
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DAG 8: VAD HANDER NU?

Grattis- du har tagit dig igenom en hel vecka av data detox!
Forhoppningsvis kanner du dig digitalt littare och lite mer i kontroll.
Men du kanske ocksa kidnner dig osiker pa hur du ska fortsitta med ditt nya digitala jag.

Idag kommer vi fram till den viktigaste delen av detoxen, namligen att bibehélla de nya vanorna.
En bra detox kan bara uppratthallas med en halsosam och balanserad digital livsstil. Darfor ar det viktigt att
skapa en plan som fungerar for dig. Om inte kommer allt datadverskott bara att fortsatta samlas pa hog.

SATT MAL

Tank tillbaka pa veckan som varit. Vad fungerade for dig? Vad kan du tinka dig integrera i ditt dagliga liv?
Din pagaende Data Detox Utmaning gar ut pa att avsitta nagra minuter varje vecka eller manad till att rensa
data som samlats ihop.

Foljande lista ar till for att hjalpa dig skapa rutiner kring din data detox.
Vad ar dina mal fér de kommande manaderna?

HALL RENT EN GANG | VECKAN EN GANG | MANADEN
Rensa din webblasarhistorik O O

Radera dina kakor. d d

Radera appar du inte langre anvander. O O

"Av-tagga" dig fran inlagg och bilder. O O

Rensa din Wi-Fi-historik O O

Betala kontant istillet for med kreditkort. O O

SATT GRANSER

Begrinsa taggning i sociala medier. O O

Skapar starka, unika losenord for dina konton. O O
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HA KUL ONCE A WEEK ONCE A MONTH
Bryt rutiner. Limna telefonen hemma ibland. O O

Byt medlemskort eller klubbkort med en van O O

Pa Facebook, tagga dig sjilv slumpyvis eller O O

”Gilla” irrelevanta foton!

Andra tidzoner pa dina sociala mediekonton O O

VAR ORGANISERAD

Satt granser pa anviandandet av dina sociala medier O O
Begrinsa tillatelser for dina applikationer O O

Anvind olika sokmotorer for olika saker O O
Anvind olika webblisare for olika saker. O O @

Kom ihag att detta 4r en process och som andra vanor maste inte allt hinda pa en gang.
Gor det du kan, och gér mer nar du ar redo. Lagg paminnelser till dig sjalv som du regelbundet checkar av!
Det viktigaste ar att du skapar tid for det och att du fortsatter.

DELA MED ANDRA

En sista men viktig sak: férsok att fa med din familj och dina vanner. Det ar en viktig del for att fa din nya
digitala livsstil att fungera, och deras handlingar online spelar roll.Varje gang de taggar dig, ndmner dig eller
laddar upp data om dig sa liggs det pa din data hog, hur noggrann du an varit.Sa du har faktiskt tvd utmaningar
de ndrmsta manaderna: regelbundet utféra mini-detoxer(omvandla dina nya vanor till en livsstil), och dela med
dig dina data detox fardigheter med andra (Tips: enklaste sittet ar att ge dem en egen data detox kit!)

%
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DATA DETOX KIT |

APPENDIX
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HITTAR INSTALLNINGARNA
DU BEHOVER FOR DIN DETOX

ANDROID
Det finns manga olika versioner av Android och du behdver kanske leta runt en del for att
hitta en speciell installning. Det har ar ett utmarkt tillfalle att lira kanna din telefon lite battre!
Installningar: Tradldst & Natverk, Anviandare och Google

2 For att detoxa din webblisare: Oppna Firefox, klicka pa menyn och g till Instillningar.

- For att radera din Wi-Fi-historik: Ga till Instéllningar > WiFi > cog/meny icon > sparade nitverk >
tryck linge pa ett Wi-Fi-natverk och vilj glom det har natverket.

- For att radera appar:Appar som ir inbyggda i Android eller inbyggda av telefontillverkaren

(HTC, Samsung, Nokia) kan inte raderas.

IPHONE

* Installningar: Allmanna och Sekretess

* For att detoxa din webblisare: Ga till Instillningar, sdk efter Safari och dndra dina installningar.

, For att radera din Wi-Fi-historik: Det enda valbara alternativet i dagsliget pa iOS ér att glomma alla
natverk, inklusive ditt hem- och arbetsnatverk, och du kommer att bli ombedd att ange |6senordet

en gang till nar du forsoker koppla upp dig igen. Ga till: Instillningar > Allminna > Aterstall >
Aterstill natverksinstallningarna.

EXTRA INFORMATION

ADN AUSEUM Ett tillaggsprogram som klickar pa varje reklaminslag i din Chrome eller Firefox webblasare,

for att gora det svart for annonserare att skapa en fullstindig bild. https://adnauseam.io/

ALTERNATIV Nir du anvinder ett verktyg, sa hamnar din data hos foretaget som 4ger verktyget.
Det enda sittet att verkligen undanhalla din data fran foretagens hander ar att istillet anvanda alternativa, fria
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och dppna open source-verktyg. Nyfiken pa alternativa, icke-kommersiella appar och verktyg? Ga till
myshadow.org/appcentre.

ALTERNATIVA SOKMASKINER Om du anvander Google Sok, sa lagras din sokhistorik

av Google. Men Google ar inte det enda alternativet. Det finns ett antal icke-kommersiella sckmetorer
tillgingliga, sdisom DuckDuckGo, Searx, Ixquick och StartPage. De samlar inte in, och delar inte, deras
anvindares personliga information. De hir sdkmotorerna tillhandahaller inte heller personifierade
sokresultat; for en viss sokning visar de upp samma sokresultat for alla anvandare. De lagrar inte

data om sokaktiviteten och siljer den inte heller vidare.

MYTEN OM "GRATIS"-APPEN En "gratisapp” ir nistan aldrig helt och hallet gratis.

Som ett resultat av varje app som du installerar, s far foretaget bakom appen tillgang till din data,
vilken kan siljas vidare till nagon annan, eller anvindas for att spara dina beteendemonster och
identifiera 6vergripande trender, vilka ocksa darefter kan bli salda till forskningsinstitutioner eller

myndigheter. Har du undrat hur de flesta appar kan tjana tillrackligt med pengar for att 6verleva?
Svaret ar data.

LOSENORD  Det ar verkligen viktigt att ha ett starkt, unikt [dsenord for var och en av dina

onlinekonton. Om du anvinder samma I6senord for alla, s kan en lackt e-postadress/anviandarnamn
och lésenord fran en plattform anvindas for att logga in till dina 6vriga konton!

SPARARE
Sparare som ags av tredjepartsforetag befinner sig bakom kulisserna pa de flesta webbplatser vi
kdnner till, och de samlar in en stor mingd data.: webbplatserna vi besdker och dar vi klickar, vara

sokningar, vara IP-adresser och de digitala fotsparen fran vara webbldsare; allt detta adderar till var
dataansamling utan var vetskap.

TRACKMENOT gt webblasartillagg for Chrome och Firefox som skapar slumpmassiga sokningar
for dig i bakgrunden.Tanken ar att dina verkliga sokningar ska forsvinna in i ett moln av falsk information.

https://cs.nyu.edu/trackmenot/

VPN Nir du surfar pa Internet via en siker VPN, s ir din data skyddad pa vigen. Lir dig mer om VPN

har: https://securityinabox.org
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