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Internetutvecklingen styrs idag endast i begransad utstrickning av samma aktorer som for fem
eller tio ar sedan. Anspréiken pé hur natet ska styras kommer fran flera hall samtidigt. Det ar en
komplex uppgift bara att 6verblicka alla forsok till styrning av nitets utveckling.

Pa .SE vill vi med detta brev bidra till omvarldsbevakningen av denna process. Brevet kommer
manadsvis. Sammanstéllningen giller utvecklingen i Sverige, EU och globalt, och fokuserar i
forsta hand pa handelser som ror internets styrning och hoten mot det 6ppna Internet. Brevets
innehall ar en kortfattad inventering och pekare mot aktuella fragor. Tematiska fordjupningar,
kommentarer och &sikter ligger i bilaga. Ibland ligger asikter ocksa i halvdrssummeringar.
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Aret som gick, och &ret som kommer

Att forstd internetstyrningens utveckling ar fortfarande 2014 médan att férséka inventera, kartlagga och
synliggora alla de processer, aktorer och intressen som kinner sig kallade att bestimma 6ver nitet. Alltsedan
varldstoppmotet 2003 & 2005 har vi sett forsok att finna det enskilda regelverk som ska tillférsakra den Globala
Enigheten pd nitet, a Rule to rule them all, sé att siga. 2014 ir inte bara supervalaret med val i sdvil Europa
som i Sverige. Aret haussas alltmer som &ret d& frigorna om internet styrningen kommer att avgoras.

2013 érs avslojanden kom att 6ppna 6gonen for omfattningen av staters systematiska avlyssning av enskilda, for
det utvecklade spioneri vi ser mellan stater och foretag, och hur kapprustningen online flyttat in i anvandarnas
vardagsrum. Detta har i sin tur allvarligt torpederat fortroendet for internet, och vi borjar s smaningom se
kvantifieringar av hur stora de ekonomiska forlusterna av detta ar. 2013 ars avslojanden blev inte minst brénsle
till krav pa en reviderad ordning for internetstyrning.

2014 har foljaktligen blivit de manga motenas ar, sd manga att de spiller en bit in i 2015. Det finns alltsa snart 10
ar efter varldstoppmotet WSIS fortfarande ingen global konsensus 6ver hur en regim for nétet ska se ut. I FN
bullar kritiker av amerikansk hegemoni 6ver internet upp for offensiver sévil i Genéve som i New York. I
Generalforsamlingen, CSTD, UNESCO, UNDP, ITU, och IGF talar man om ett férnyat regelverk, en revansch for
Tunisagendan frdn 2005, som ju inte blev s mycket mer 4n en kompromiss i att vara oeniga.

Men det dr inte bara i FN man tar sig an internetstyrning med férnyad kraft. Redan i november kunde vi ldsa om
ambitiosa institutionsbyggen i det tekniska globala internetsamfundet. I den s.k. Montevideo-deklarationen, tog
ICANN tillsammans med 1net.org ton i den internationella debatten om internetstyrning pa ett sétt vi inte sett
tidigare.

Innan jul vixlade ICANN och samarbetspartnerna i 1net.org upp sitt politiska engagemang i den internationella
diskussionen om internetstyrningen. I december holls ett méte i London, en s.k. High-Level Panel on Global
Internet Cooperation and Governance Mechanisms. Dar aviserades omedelbart att ytterligare tva méten ska
héallas med samma panel, ett i slutet av februari i Kalifornien, och ett i anslutning till World Economic Forum i
Dubai i maj 2014. Panelens bestar av 21 medlemmar med skilda bakgrund.

Ett tredje steg i raketen &ar den tvéériga internationell utredning/kommission som aviserades i januari under
parollen ourinternet.org (se vidare bilaga).:

Allt detta sker till bakgrund av en hastig internetillvaxt, sarskilt i lander s6der om ekvatorn. Idag utvecklas
internet inte har, utan dar. Den tekniska utvecklingen sker inte nddvandigtvis pa engelska eller svenska, utan
lika girna pa Svahili, Urdu eller Kantonesiska. Det dr utvecklingen dar som kommer att avgora om internet kan
besté som ett enhetligt universellt och interoperabelt system, eller om det faller samman i 6ar av elektronisk
kommunikation. Ibilaga aterges ndgra av de vanligaste problem ifall det senare sker.
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GLOBALT

FOrenta Nationerna

Generalforsamlingen
Den resolution som vicktes vid FN-motet i september beslutas enhilligt under december.2 Resolutionen
fordomde avlyssningen av nitet i enighet med vad som beskrivits har i november.

CSTD

I december triaffades CSTD for Gverlaggningar i Washington bl.a.om behovet av framtida strategier for Science
Technology and innovation efter 2015.3 Enligt referatet argumenterade deltagare for behovet av en
utvecklinggsstrategi for IT efter 2015.

WSIS + 10

Processen infor ett tiodrsjubileum av WSIS (WSIS+10) gér sakta framat.4 Efter det andra motet i december,
planeras ett tredje mote i februari. Tidtabell enligt nedan.

The Open Consultation Process for the WSIS+10 High-Level Event is structured in six phases as follows:
Phase One: July 2013 - Initiation of the Open Consultation Process

Phase Two: 7-8 October 2013 - First Physical Meeting

Phase Three: 16-18 December 2013 - Second Physical Meeting

Phase Four: 17-18 February 2014 - Third Physical Meeting

Phase Five: 14-18 April 2014 - Fourth Physical Meeting

Phase Six: Date to be determined - Final Brief on the WSIS+10 High-Level Event / Outcomes of the open
consultation published

Internationella teleunionen (ITU)

ITU radsarbetsgrupp CWG Internet
Naista instans i styrningens ekosystem ar den relativt nya radsarbetsgruppen for internetpolicy.
Resultat av novembers méte gar att finna har.s Nasta mote 4 mars 2014 i Geneéve.

ITU-D: WTDC

Internationella teleunionens sjiatte konferens World Telecommunication Development Conference WTDC adger
rum I Dubai 30 mars till 10 april 2014. ¢ Under rubriken Broadband for Sustainable Development ska
konferensen ta fram ett fyraarigt program och guidelines for en utvecklingsagenda i Telekom (ITU-D).

IGF: MAG fornyad — svenska ingar

Svenska Piratpartiets Amelia Andersdotter har utsetts till radgivare i arbetsgruppen Multistakeholder Advisory
(MAG). MAG utgors av radgivare till Internet Governance Forum, och bestér av 55 personer.” Nasta IGF hélls i
Istanbul 2-5 september.

N o g b
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ICANN

Det tekniska internetsamfundet bildar politisk panel fér internetstyrning
I november kunde vi lisa om ambitiosa institutionsbyggen i det tekniska globala internetsamfundet. I den s.k.
Montevideo-deklarationen.
Innan jul vixlade ICANN tillsammans med samarbetspartnerna i 1net.org upp sitt politiska engagemang i den
internationella diskussionen om internetstyrningen. I december hélls ett méte i London, en s.k. High-Level
Panel on Global Internet Cooperation and Governance Mechanisms.
Dar aviserades omedelbart att ytterligare tvd moten ska héllas med samma panel, ett i slutet av februari i
Kalifornien, och ett i anslutning till World Economic Forum i Dubai i maj 2014. Panelens bestar av 21
medlemmar med skilda bakgrund.
Ett tredje steg i raketen dr den tvadriga internationell utredning/kommission som aviserades i januari under
parollen ourinternet.org (se vidare bilaga).8

En femarsplan for verksamheten

ICANN:s strategiska arbete formulerades under hosten i en feméarsplan. Planen har remitterats till det globala
internetsamfundet, med svar sista januari 2014. Till den langsiktiga planen har ICANN knutit strategi-paneler,
dvs. radgivande grupper till VD Chehadé.o Internetsamfundet har till sista januari 2014 pa sig att svara.¢ Efter
remissen kommer ICANN faststilla sin slutliga femarsplan hir, troligtvis pA ICANN 50 i London i juni.:

Strategipanelerna ska fokusera pa fyra omréaden:
e Teknikutveckling
e ICANNSs rolli internetstyrning
e Forbattra internetsamfundets delaktighet
e Verka for det globala allménintresset i nitet, sirskilt de kommande internetanvindarna

Teknisk innovation i ndatet ( Identifier Technology Innovation)
Gruppen om teknisk innovation i nétets identifierare (t.ex. domdnnamnssystemet) beskrivs som en plan for
teknisk utveckling av domannamnssystemet, och for ICANNs tekniska och sédkerhetsorienterade verksamhet.

ICANNS roll i den globala internetstyrningen(ICANN’s Role in the Internet Governance Ecosystem)
Gruppen handlar om ICANNS roll i det globala ekosystemet av organisationer som ser sig kallade att bidra till
internetstyrningen.

Nuya sdtt att battre fanga internetsamfundets delaktighet ( ICANN Multistakeholder Innovation)
Gruppen ska foresld nya modeller for ICANN att tillvarata engagemang, bidra till en smidig modell for att
besluta om policies, och lampliga stodsystem, verktyg och plattformar f6r deltagande.

Ett natverk for allmanintresset i det globala internet (Public Responsibility Framework)
Gruppen_ska foresla modeller for att verka for det globala allmdnintresset i nétet, samt belysa och peka ut den
mangfald av intressenter (stakeholders) som alla har ett behov av internet. Gruppen ska dar sarskilt titta pa
behov i den utvecklande delen av virlden, och s.k. capacity building som syftar till 6kad internetaccess ocksa for
den sista miljarden internetanvindare.

10

11
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http://www.icann.org/en/news/announcements/announcement-2-29oct13-en.htm
http://www.icann.org/en/about/planning/strategic-engagement

Nya toppdomaner
I januari nddde ICANN o6ver 100 nya toppdoméner for internet.12 Det dr ddrmed internets storsta expansion
négonsin for nya domannamn. Sedan 23 oktober 2013 har dessa doménnamn sjésatts:3

Pa gang i ICANN

ICANN remitterade fram till 31 januari sin strategiska femarsplan.

Organisationen remitterar fram till sista februari ny policy katalogdata hos generiska toppdomaéner. Forslaget
till andringar beskrivs som en nystart av kvaliteten i den registrant-data som ska samlas in. Konkret ser detta ut
att innebara inférande av ett Thick Registry i alla nya generiska TLD:er, nagot som diskuterats under lang tid.
ICANNSs interna utvardering av verksamheten (Accountability and TRansparency Review) fastststéllde s i
samband med 6verenskommelsen (Affirmation of Commitment, AoC) med amerikanska handelsministeriet
haromaéret. Teamet som utvarderar verksamheten (ATRT2) har lamnat rapport och rekommendationer till
atgarder.14

ICANN har ocksé bekostat en ny rapport frdn Boston Consulting Group for att befista sambandet mellan
ekonomisk tillvaxt och internetpenetration i ett land. s

Brasilien

Statliga prioriteringar i Brasilien
Det brasilianska ministeriet for Forskning, teknik och innovation har uttalat méalsattningen for verksamheten i
sex fokusomraden.1® En av dessa dr april manads internetkonferens.

Ett globalt méte om internetstyrning i Brasilien
Virden for Brasilienmotet har uppdaterat den 6ppna inbjudan till det globala internetsamfundet. Motet dger
rum 23-24 april (inte i maj som tidigare aviserats). 17

De 13 principerna for tillAmpning av manskliga réattigheter vid avlyssning
Tidigare har har redovisats om det internationella civila samhillets upprop for skydd av méanskliga rattigheter
ocksé vid avlyssning. Antalet signerande organisationer har nu stigit till 6ver 330 st.!8

12
13
14
15
16
17
18
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Avlyssningen

Amerikansk policy for internetavlyssning

I januari holl USA:s president ett uppméarksammat tal pé dess justitiedepartement om landets policy for NSA:s
verksamhet.!9 I talet aviserades ett antal reformer med anledning av senaste tidens uppmarksamhet for NSA:s
verksamhet.20

Internet Society uppmanade Obama redan inan talet att genomfora omedelbara och meningsfulla dndringar av
myndighetens befogenheter.2!

Obamas forslag kritiserades for att sikta for lagt. Bl.a. menade Centre for democracy and technology att
planerade reformer inte var tillrackliga. EFF menade att hans tal lamnade ménga fragor obesvarade.

Vita Husets utvardering av amerikansk underrattelseverksamhet

I augusti 2013 aviserade den amerikanske presidenten en arbetsgrupp med uppgift att utvirdera amerikanskt
underrittelsearbete (Review Group on Intelligence and Communications Technologies). Straxt innan jul
presenterade gruppen sitt arbete i en rapport och rekommendationer till presidenten. 22

Till f61jd av rapporten presenterade USA:s president nya guidelines for amerikansk offentlig 6vervakning.23
Bland atgirderna finns bl.a. begransning av myndigheters tillgang till data om kundernas telefoni, mekanismer
for att skydda ocksa icke-medborgares integritet i sin elektroniska kommunikation. Forslaget innehéller ocksa
motsvarigheten till en ombudsman (public advocate) som har till uppgift att bevaka integritetsaspekter vid den
sarskilda underrattelsedomstolen.24

NSA har nyligen utsett en Privacy officer, dvs. tillsatt en tjanst med sirskilt fokus pa integritetsskydd i dess
verksamhet.25

I ett tal i mitten av ménaden aviserades att NSA hidanefter ska hindras lagra uppgifter om telefonsamtal,
atminstone for amerikanska medborgares samtalsuppgifter.26 Presidenten har hos generaladvokaten bestillt en
rapport som ska hantera den ldngsiktiga forvaltningen av dessa register. Rapporten ska redovisas 28 mars 2014.

Revision av reglerna for insamling av metaddata

I Januari aviserade President Obama reformer av NSA:s program for avlyssning av s.k. metadata. Det 4r den
uppmairksammade Section 215 i The Patriot Act som redivderas, sa att regeringen inte regelmaissigt tillats lyssna
av och samla data, tminstone inte utan foregdende godkinnande frdn den hemliga domstolen.2”

19 En hel del kommentarer filldes under Twitters hashtag #NSAspeech

20

21
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https://www.cdt.org/pr_statement/president-supports-end-nsa-bulk-collection-fails-provide-clear-path-forward
https://www.eff.org/deeplinks/2014/01/obama-takes-first-steps-toward-reforming-nsa-surveillance-leaves-many-issues
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http://www.nytimes.com/2013/12/19/us/politics/report-on-nsa-surveillance-tactics.html
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http://mobile.nytimes.com/2014/01/15/us/politics/judge-warns-proposed-safeguards-could-hamper-surveillance-court.html
http://mobile.nytimes.com/2014/01/15/us/politics/judge-warns-proposed-safeguards-could-hamper-surveillance-court.html
http://mobile.nytimes.com/2014/01/15/us/politics/judge-warns-proposed-safeguards-could-hamper-surveillance-court.html
http://mobile.nytimes.com/2014/01/15/us/politics/judge-warns-proposed-safeguards-could-hamper-surveillance-court.html
http://www.washingtonpost.com/blogs/in-the-loop/wp/2014/01/28/the-nsa-has-a-new-first-time-ever-privacy-officer/
http://www.washingtonpost.com/blogs/in-the-loop/wp/2014/01/28/the-nsa-has-a-new-first-time-ever-privacy-officer/
http://www.usatoday.com/story/news/2014/01/17/obama-national-security-agency-surveillance-speech/4566909/
http://www.usatoday.com/story/news/2014/01/17/obama-national-security-agency-surveillance-speech/4566909/

Krav pa avsattning av underratelsetjanstens chef
En grupp pé sex kongressledaméter har bett den amerikanske presidenten avsitta underrittelsetjanstens chef
James Clapper med anledning av hans vittnesmaél tidigare under 2013 om avlyssning.28

Foretagen reagerade - Obama traffade internetféretagen

Den amerikanske presidenten holl i december mote med chefsgarnityren fran ett antal riktigt stora amerikanska
internetbolag.29 Den ursprungliga planen var att diskutera sjukvérdsreformen Obamacare, men enligt
rapporterna fick han i stéllet en hel del skill for NSA:s avlyssning. Foretagens budskap var att avlyssningen
skadar deras anseende, och att den troligtvis bidrar till att skada den amerikanska ekonomin. Cisco vittnade om
att kunder utanfor landet undviker amerikansk teknik, och IBM. AT&T och Verizon vittnar om arga aktiedgare.

Har avlyssningen haft effekt?

New America Foundation publicerade i januari en utvirdering av NSA:s utviardering av trafikdata i bulk.3° Den
32-sidiga rapporten tar sitt ursprung i pastdenden fran juni 2013 att avlyssningen bidragit till att hindra minst
50 terror-relaterade hot.

Amerikansk granskning splittrad men kritisk om avlyssning

I USA har ledamoter i Privacy and Civil Liberties Oversight Board (PCLOB) papekat att NSA:s insamling av
telefonidata ar olaglig. PCLOB betecknas som en fristdende och sjilvstandig gren i den amerikanska
forvaltningen, med uppgift att tillgodose skydd av medborgares integritet (ungefor som en ombudsman).3t

Amerikanskt domslut om regler for natneutralitet

I januari underkdnde domstol den amerikanska kommunikationsmyndigheten FCC:s regler for natneutralitet.
Domslutet handlade om huruvida myndigheten skulle ha ratta att hindra ISP:er i USA att
prioritera/diskriminera skilda typer av internettrafik. Darmed leder domslutet till en mojlighet for operatorer
(ISP:er) att diversifiera prissiattningen for skilda kvaliteter av internet-trafik.

Konkret innebar en sddan differentiering en tydlig kursiandring mot tidigare policy for affarsmassig
nitneutralitet. En biarande princip har dar hos ménga aktorer varit att ISP:er inte ska diskriminera internet-
trafik, atminstone inte baserat pa affarsméssig grund. Tviartom har policy utgatt ifran att all internet-trafik
behover hanteras lika, dvs. oavsett av trafikens ursprung, avsiandare, mottagare, innehall eller metoder att
skicka det pa. Som Accessnow betonar skulle ISP:er enligt den policyn dgna lika mycket moda att né alla
andpunkter pa internet, oavsett vem som &ger eller driver den.

Ritten eller mojligheten att kunna anpassa skilda affirsmodeller for formedlande av skilda kvaliteter av
internettrafik (ocksa kallat two-tiered-internet eller trafikprioritering) var ett mycket kontroversiellt inslag i
det tidigare telekompaketet.
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http://www.newamerica.net/sites/newamerica.net/files/policydocs/Bergen_NAF_NSA%20Surveillance_1_0_0.pdf
https://threatpost.com/obama-orders-nsa-reforms-but-metadata-collection-to-continue/103700
http://s3.documentcloud.org/documents/1006311/2014sigint-mem-ppd-rel.pdf
https://threatpost.com/issa-five-other-congressmen-call-for-dni-clappers-removal/103890
http://issa.house.gov/wp-content/uploads/2014/01/FINAL-NSA-Reforms-Letter-01-23-2014-2.pdf
http://swampland.time.com/2013/12/16/obama-to-meet-tech-execs-over-nsa-spying-obamacare-website/
http://www.washingtonpost.com/business/technology/tech-executives-to-obama-nsa-spying-revelations-are-threatening-business/2013/12/17/6569b226-6734-11e3-a0b9-249bbb34602c_story.html
http://www.washingtonpost.com/business/technology/tech-executives-to-obama-nsa-spying-revelations-are-threatening-business/2013/12/17/6569b226-6734-11e3-a0b9-249bbb34602c_story.html
http://nypost.com/2013/12/18/silicon-valley-executives-slam-obama-on-internet-privacy-spying/
http://www.newamerica.net/publications/policy/do_nsas_bulk_surveillance_programs_stop_terrorists
http://www.theguardian.com/world/2014/jan/23/nsa-barack-obama-phone-data-collection-illegal-privacy-board
http://www.theguardian.com/world/2014/jan/23/nsa-barack-obama-phone-data-collection-illegal-privacy-board
http://www.pclob.gov/
http://en.wikipedia.org/wiki/Privacy_and_Civil_Liberties_Oversight_Board
http://sverigesradio.se/sida/artikel.aspx?programid=83&artikel=5764799

Mojligtvis innehaller det s.k. tredje telekompaketet som EU-kommissionir Kroes presenterade under 2013
ocksé en 6ppning for att infora ett sddant two tiered internet i Europa. Att f4 till stdnd en sddan
prisdifferentiering genom reglering ocksa i Europa har varit ett av de etablerade ISP:ernas strategiskt viktigaste
affirsmassiga mél. Sarskilt de etablerade och f.d.nationella tele monopolisterna (incumbents) har i
samarbetsorganisationen ETNO drivit denna diversifiering hart.32

Vodafone tar sig ton - transparency report

Att sprida en s.k. transparency report om staters avlyssning av kunddata ar en trend som haller i sig.

Vodafone ar ett av de bolag som vill 6ka transparensen nir det géller avlyssning och insamling av uppgifter om
kundernas elektroniska kommunikation. The Guardian rapporterar att foretaget totalt uppvaktar regeringar i de
25 lander de ar verksamma. Foretaget begar att fi avsloja antalet forfragningar om avlyssning fran resp.
regering.

Vodafone har site i England, dar flerariga fangelsestraff kan utdelas for avslgjandet att forelaggande om
avlyssning ens existerar.33

Indisk separation fran amerikansk infrastruktur
The Hindu rapportear om frotsatta planer pa att klippa banden med amerikanskt 4gd internetinfrastruktur.34

TeliaSoneras policy om yttrandefrihet
TeliaSonera har nyligen publicerat en policy om yttrandefrihet online.35
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http://readwrite.com/2014/01/15/net-neutrality-fcc-verizon-open-internet-order
https://www.accessnow.org/blog/2014/01/15/u.s.-district-court-ruling-on-net-neutrality-sets-dangerous-precedent
https://www.accessnow.org/blog/2014/01/15/u.s.-district-court-ruling-on-net-neutrality-sets-dangerous-precedent
http://www.theguardian.com/business/2014/jan/15/vodafone-aims-to-disclose-wiretap-demands
http://www.thehindu.com/sci-tech/technology/internet/article5434095.ece
http://www.teliasonera.com/Documents/Public%20policy%20documents/TeliaSonera_Group_Policy_on_Freedom_of_Expression_in_Telecommunications.pdf
http://www.teliasonera.com/Documents/Public%20policy%20documents/TeliaSonera_Group_Policy_on_Freedom_of_Expression_in_Telecommunications.pdf

EUROPA

Europaradet
Europarédet har i januari publicerat en rapport om gransoverskridande internettrafik, och den effekt den i sin
tur kan ha pa &tkomst till innehéll, tjainster och applikationer.36

EU-parlamentet rapporterar om avlyssningen

Aven EU-parlamentets Libe-utskott limnade efter nyar en rapport som forddmmer NSA-avlyssningen.

Dar rapporterar parlamentariker Claude Moraes att bl.a. Sverige har en framtradande roll i avlyssningen (s 16),
och att bl.a. Sverige bor revidera sin nationell lagstiftning (s 19) i enlighet med den europeiska konventionen om
manskliga rattigheter. Lagstiftningen bor dir sirskilt anpassas sé attden tar hansyn till skyddet av [personlig]
data, personligt integritetsskydd, men ocksa till principen att individer bedomas oskyldiga fram till dess att
motsatsen bevisats (presumption of innocence).37

Europaparlamentets utredningstjanst publicerade i december ocksa en rapport ang. avlyssning och
fundamentala rattigheter.38

EU — Det tredje telekompaketet

Nellie Kroes sena forslag till reglering av telekom-marknaden (det s.k. tredje telekompaketet) diskuterades av
ministerrddet i december. Den foreslagna regleringen siags mott starkt motstand fran medlemlidnderna. Den
svenska regeringen publicerade i januari en sammanstillning av svenska remiss-svar pa EU:s forordningsforslag
om atgarder for den europeiska inre marknaden for telekom.39 Utéver rena partsinlagor kritiseras forslagen for
att vara alltfor hastigt framtagna och darmed slarvigt beredda.

EU och Revisionen av Dataskyddsdirektivet

Foljetongen om revision av dataskyddsdirektivet fran 1995 fortsitter. Det bekriftades pa Radets méte i
december att regleringen om dataskyddsreglerna drar ut pa tiden.4°

Svd rapporterade i januari att direktivet inte hinns med inom denna mandatperiod, dvs. forskjuts till efter valet i
maj 2014. Ddrmed antas det dr6ja dnda till 2016 innan regelverket sjositts, men da som férordning. SvD
rapporterar ocks att ett nytt europeiskt regelverk skulle kunna komma att medfora genomgripande
forandringar ocksa av svensk lag pa omrédet, bl.a. PUL.4

Accessnow rapporterar om processen att dra dataskyddsregleverket genom Rédet.42 Dataskyddsdirektivet
(1995) finns hér. 43

36
37

38 Verksamheten betecknar sig sjdlv som tankesmedja, men gér formellt under namnet European Parlamentary

Research Service, EPRS
39
40

41
42

43

Sida 11 av 19

Tidigare nyhetsbrev


http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-%2f%2fEP%2f%2fNONSGML%2bCOMPARL%2bPE-526.085%2b02%2bDOC%2bPDF%2bV0%2f%2fEN
http://epthinktank.eu/2013/12/04/eu-online-surveillance-and-nsa-data-sharing-does-it-violate-the-rights-of-eu-citizens/
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:EN:HTML
http://www.coe.int/t/dghl/standardsetting/media/cdmsi/CDMSI(2013)misc20_en.pdf
http://www.nyteknik.se/nyheter/it_telekom/allmant/article3796810.ece
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-%2f%2fEP%2f%2fNONSGML%2bCOMPARL%2bPE-526.085%2b02%2bDOC%2bPDF%2bV0%2f%2fEN
http://www.europarl.europa.eu/sides/getDoc.do?pubRef=-%2f%2fEP%2f%2fNONSGML%2bCOMPARL%2bPE-526.085%2b02%2bDOC%2bPDF%2bV0%2f%2fEN
http://epthinktank.eu/
http://www.regeringen.se/sb/d/18262/a/232128
http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/jha/139938.pdf
http://amberhawk.typepad.com/amberhawk/2013/12/ms-reding-heralds-a-disappointing-day-for-data-protection-as-leading-lawyers-have-a-public-cat-fight.html
http://amberhawk.typepad.com/amberhawk/2013/12/ms-reding-heralds-a-disappointing-day-for-data-protection-as-leading-lawyers-have-a-public-cat-fight.html
http://www.svd.se/naringsliv/skarp-kritik-mot-amazons-lobbying_8903898.svd
https://www.accessnow.org/policy/data-protection-reform
https://www.accessnow.org/blog/2013/10/21/european-parliament-vote-on-privacy-regulation-major-losses-obscure-other-g
https://www.accessnow.org/blog/2013/10/21/european-parliament-vote-on-privacy-regulation-major-losses-obscure-other-g
http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:31995L0046:EN:HTML

Datalagringsdirektivet ifragasatt i Bryssel

Inte blev det bittre av av generaladvokat Pedro Cruz Villalon i borjan av december forklarade direktivet
oforenlligt med EU:s grundliggande rattigheter.44

Den euro-amerikanska 6verenskommelsen om datautbyte (Safe Harbour) ar som tidigare rapporterats
ifragasatta i Bryssel efter Snowden-avslojandena. En brittisk oppositionspolitiker kommer i sin rapport till
utskottet LIBE i januari att foresla samarbetet stryks i vintan pa en mer omfattande
dataskyddsoverenskommelse.45

Den europeiska strategin for internestyrning
EU har péborjat en (reviderad) strategi for internetstyrning infér 2014 ars alla moéten.46 Kommissionen skrev
senast 2009 ett vitpapper pa omradet.

Europeiskt start-up-stéd och digital tankesmedja

I januari sjosatte Kommissionar Nellie Kroes en s.k. accelerator under namnet Startup Europe Partnership.
Som namnet antyder handlar det om att stodja start-up-foretag. I anslutning till det bildas ocksa den europeiska
tankesmedjan European Digital Forum.

Forumet sigs vilja ge entreprendrer en rost i policy-debatten, och syftar att bli ledande tankebas och natverk for
digitalt entreprendrskap. Bakom initiativen star bl.a. Kommissionen, operatorerna Telefonica och Orange,
Europeiska investeringsbanken, Humboldt och Cambridge universitet, m.fl. 47

Natneutralitet i unionen
I USA har domstol som sagt stoppat regleringsmyndigheten FCC:s ambitioner att genom reglering soka skydda
viarden om nitneutralitet.48

Kommissionir Nellie Kroes motsvarande forslag till regler for EU har nyligen fatt gront ljus av utskottet for
konsumentfrdgor m.m (IMCO). 24 februari rostar utskottet ITRE i parlamentet. I april véntas slutligen
plenumbeslut om forslaget.

Vissa menar att utskottets (IMCO:s) uttalande innebdr ett stort steg framat for ytterligare reglering av
nétneutralitet i unionen. Exempelvis tolkas texterna sa, att internetleverantorer (ISP:er) och
innehéllsleverantorer inte langre har ritt att ingd avtal som explicit utestanger andra leverantorer (s.k.
Specialized Services). Tidiga tolkningar av texterna indikerar ocksa en begransning av mgjligheten att begriansa
exempelvis transittrafik frdn andra operatorer (s.k .Traffic Management).49
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http://www.europarl.europa.eu/committees/en/imco/home.html
http://www.europarl.europa.eu/committees/en/itre/home.html
http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/jha/139938.pdf
http://policyreview.info/articles/news/eu-data-retention-directive-finally-european-court-justice/162
http://www.euractiv.com/infosociety/data-safe-harbour-threat-us-cast-news-532441
http://ec.europa.eu/governance/impact/planned_ia/docs/2013_cnect_012_internet_policy_governance_en.pdf
http://ec.europa.eu/governance/impact/planned_ia/docs/2013_cnect_012_internet_policy_governance_en.pdf
http://europa.eu/rapid/press-release_IP-14-66_en.htm?locale=en
http://online.wsj.com/news/articles/SB10001424052702304049704579320500441593462?mg=reno64-wsj&url=http%3A%2F%2Fonline.wsj.com%2Farticle%2FSB10001424052702304049704579320500441593462.html
http://online.wsj.com/news/articles/SB10001424052702304049704579320500441593462?mg=reno64-wsj&url=http%3A%2F%2Fonline.wsj.com%2Farticle%2FSB10001424052702304049704579320500441593462.html
http://online.wsj.com/news/articles/SB10001424052702304049704579320500441593462?mg=reno64-wsj&url=http%3A%2F%2Fonline.wsj.com%2Farticle%2FSB10001424052702304049704579320500441593462.html
https://ec.europa.eu/commission_2010-2014/kroes/en/content/european-parliament-supporting-your-consumer-rights-connected-continent-0
https://ec.europa.eu/commission_2010-2014/kroes/en/content/european-parliament-supporting-your-consumer-rights-connected-continent-0
http://gigaom.com/2014/01/15/can-europe-really-offer-startups-a-better-deal-on-net-neutrality
http://www.europarl.europa.eu/RegData/etudes/etudes/join/2013/507456/IPOL-IMCO_ET(2013)507456_EN.pdf
http://www.europarl.europa.eu/RegData/etudes/etudes/join/2013/507456/IPOL-IMCO_ET(2013)507456_EN.pdf
http://www.europarl.europa.eu/committees/en/imco/home.html
http://gigaom.com/2014/01/23/net-neutrality-just-got-a-boost-in-europe-thanks-to-a-consumer-rights-committee/
http://gigaom.com/2014/01/23/net-neutrality-just-got-a-boost-in-europe-thanks-to-a-consumer-rights-committee/

Blockering av The Pirate Bay havs i Nederlanderna.

Efter domstolsbeslut i Nederldnderna 2012 stingdes domdnnamn som pekar pa The Pirate Bay ner for dtkomst
via doméannamnssystemet. Tva ISP:er har 6verklagat beslutet, och har fatt riatt. Enligt det senare domslutet
(Holldandska) ska nedladdning av upphovsskyddat material ha 6kat sedan blockeringen av doménnamnet.
Domstolen konstaterar att fildelare nar The Pirate Bay via sOkmotorer i stillet for via domannamn. Darmed
drar domstolen slutsatsen att beslutet att blockera domannamn &r ineffektivt, och darmed oproportionellt.5°

Norge utreder domannamn for privatpersoner
I Norge har motsvarigheten till Stiftelsen .SE, Norid (.NO), pabérjat en utredning och remissrunda om
doméannamn ska kunna registreras av privatpersoner. Svar ska ha inkommit senast 11 mars.5!
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http://uitspraken.rechtspraak.nl/inziendocument?id=ECLI:NL:GHDHA:2014:88
http://www.theregister.co.uk/2014/01/29/dutch_court_pirate_bay_ban_lifted/
https://netzpolitik.org/2014/the-pirate-bay-niederlaendisches-gericht-hebt-erste-sperren-wieder-auf/
https://netzpolitik.org/2012/piratebay-wird-in-den-nierderlanden-geblockt/
http://kari-og-ola.norid.no/

SVERIGE

Redan i november framkom uppgifter om att SAPO vill bereda sig automatiserad och momentan atkomst till
anvandardata i internet- och telefonitrafik, i enlighet med Datalagringsdirektivet.

Enligt uppgifterna ville SAPO inte bara sjilv ha tillging till den personliga data operatérerna samlar in, utan vill
ocksé kunna formedla dem till alla s.k. rattsvirdande myndigheter.

SAPO hade diremot inte for avsikt att beritta om planerna fér denna rutin for berérda kontrollmyndigheter
(Datainspektionen eller Sikerhets- och integritetsskyddsnimnden (SIN). Enligt uppgifterna ska SAPO struntat i
att samréda med SIN, eftersom SIN inte varit tillrackligt insatta i det tekniska system som anvands.52

I december tog det fart i integritetsdebatten i svensk media. Dar framkom uppgifter som bekriftade att FRA
genom s.k. aktiv signalspaning (se terminologi) aktivt samlar underrattelsematerial spanat mot ryssland for
vidarebefordran till NSA och GCHQ. Nytt var alltsa bekriftelsen av att Sverige bedriver aktiva signalspaning,
trots att det fornekades infor Riksdagens forsvarsutskott sa sent som 2008 av FRA:s davarande generaldirektor.

Men det dr inte bara signalspaning mot frimmande makt som uppmirksammats. Dar bekriftades ocksa svenska
myndigheters spaning mot svenska medborgare. Innan jul publicerade Bahnhof inspelade samtal med SAPO,
diar myndigheten sokte fa till stand s.k. hemliga avtal med operatorerna. Avtalen innebar att operatéren
sjalvmant ska forbinda sig att hemlighalla att anvindardata ldmnats ut.

PTS fick rycka ut och forklara den révsax operatorerna befinner sig i. De ska & ena sidan skydda kundernas
integritet, och 4 andra sidan automatiserat lamna ut kunduppgifter till polis, och ett stort antal andra
myndigheter. Kommentatorer talar om att SAPO forsoker etablera en ”...tystnadskultur 1angt utéver det som
SAPO sysslat med tidigare, nu fven till de hir privata operatorerna.” Teleoperatdrerna reagerade ovanligt
artikulerat pd SAPOs begiran, med s&vil pressmeddelanden som debattartiklar och dold inspelning av méten.53

Exempelvis tog Tele2 i januari initiativ till 6kat integritetsskydd av internetanvindare. Man uppmanade till
bildande av en myndighet med uppgift att skydda internetanvindares integritet. Man menar ocksa att dagens
tillsyn av integritetsskyddet ar alltfor diversifierat for att vara effektivt. Operatoren var redan i december forst
bland de stora i Sverige att uttrycka missndje 6ver SAPO:s planer om full insyn i kundernas tele- och
datatrafik.54

Svensk kritik mot datalagringsdirektivet

Den europeiske generaladvokaten Pedro Cruz Villal6on kritiserade i december datalagringsdirektivet. Det
medforde att oppositionen dven i Sverige passade pa att i form av (V) och (MP) krdva omstart for
datalagringsdirektivet.ss

52
53

Argumenten om rent mjol
Om datalagringsdirektivets
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http://sverigesradio.se/sida/artikel.aspx?programid=83&artikel=5738020
http://sverigesradio.se/sida/artikel.aspx?programid=83&artikel=5738417
http://www.svd.se/opinion/brannpunkt/inratta-en-myndighet-for-integritetsfragor_8932338.svd
http://www.svd.se/opinion/brannpunkt/regeringen-maste-stoppa-sapos-framfart_8832950.svd
http://mobil.svd.se/c.jsp;jsessionid=3BE7F601B95403067FA941A5B47F3717.sonny4?cid=25967591&rssId&item=http%3A%2F%2Fwww.svd.se%2F%3Fservice%3Dmobile%26amp%3BarticleId%3D8851124%26amp%3Bnew%3Dtrue
http://mobil.svd.se/c.jsp;jsessionid=3BE7F601B95403067FA941A5B47F3717.sonny4?cid=25967591&rssId&item=http%3A%2F%2Fwww.svd.se%2F%3Fservice%3Dmobile%26amp%3BarticleId%3D8851124%26amp%3Bnew%3Dtrue
http://mobil.svd.se/c.jsp;jsessionid=3BE7F601B95403067FA941A5B47F3717.sonny4?cid=25967591&rssId&item=http%3A%2F%2Fwww.svd.se%2F%3Fservice%3Dmobile%26amp%3BarticleId%3D8851124%26amp%3Bnew%3Dtrue

Det tredje telekom-paketet — sammanstallning av svenska remisser
Regeringen publicerade i januari ocksd en sammanstéllning av svenska remiss-svar pa EU:s forordningsforslag
om atgarder for den europeiska inre marknaden for telekom.56

Regeringen stodjer internationell process for internetstyrning

Regeringen beslutade i december 2013 att bidra till kansliet for Internet Governance Forum (IGF) med

300 000 kr.57 Aven om summan i FN-sammanhang 4r blygsam, s innebir beslutet en tydlig svensk signal da
det giller synen pé internetstyrning.

Det finns ménga skilda uppfattningar om hur, och av vem, den internationella internetstyrningen ska ske. Att
regeringen ger sitt stod till Internet Governance Forum ar darfor ett tydligt stillningstagande da det géller synen
pa var nétregleringen ska dga rum. Handlingen har stort signalvarde i det internationella internetsamfundet,
inte minst infér 2014 &rs alla viktiga moten. Finland fattade for ca. fem &r sedan ett liknande beslut att stodja
IGF.

Vassad prisreglering for elektronisk kommunikation

Niaringsdepartementet lamnade i januari 6ver en proposition till Riskdagen om tydligare prisreglering for
elektronisk kommunikation. ”Propositionen ’Battre prisreglering enligt lagen om elektronisk
kommunikation innehaller tva forslag till andringar i lagen om elektronisk kommunikation:

« FOor att skapa okad tydlighet och minska osakerheten nar det galler prisnivaer ska
tillsynsmyndigheten PTS kunna besluta att operattrer ska tillampa ett visst hogsta eller lagsta
pris for samtrafik och andra former av tilltrade.

o For att forenkla processen for faststallande av priser upphédvs bestimmelsen om att regeringen
eller den myndighet som regeringen bestammer meddelar féreskrifter om berékning av
kostnadsorienterade priser. | stéllet ska det framga av varje skyldighetsbeslut som meddelas hur
berakningen ska ske.”*®

Skarpt straff for att hacka
Justitiedepartementet har i januari skickat en proposition till remiss hos Lagradet. I forslaget ingar bl.a. att det
infors en ny bestimmelse om grovt dataintrang i brottsbalken. Straffskalan blir sex ménader till sex &r.59

Datainspektionen vill andra grundlagen
Efter den uppmairksammade tjansten lexbase.se argumenterar nu Datainspektionen for en grundlagsandring.
PTS knyteri bloggformat an till inspektionens kritik.¢°
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57
58
59
60

Sida 15 av 19

Tidigare nyhetsbrev


http://www.regeringen.se/sb/d/18262/a/232128
http://www.regeringen.se/sb/d/119/a/231202
http://www.regeringen.se/sb/d/18111/a/232424
http://www.regeringen.se/sb/d/18312/a/232026
http://www.dn.se/debatt/grundlagen-missbrukas-och-maste-andras-snarast/
http://blogg.pts.se/blog/2014/01/29/abonnentupplysning-kan-roja-skyddade-uppgifter/

KALENDARIUM

WSIS+10 -mote 17-18 februari 2014

Oppen konsultation Multistakeholder Advisory Group (MAG), 19-20 february, Genéve, Schweiz
Domannamnsmarknadens intresseorganisation Centr héller sitt arliga General Assembly i
Stockholm 12-13 mars 2014

ICANN 49 i Singapore 22-27 mars, 2014

ITU World Telecommunication Development Conference (WTDC), Sharm el-Sheikh, 30 mars —
11 april, 2014

WSIS+10 -moéte 14-18 april 2014

Brasilien ad hoc-mote — 23-24 april Sao Paoulo, Brasilien

Stockholm Internet Forum (SIF 14), 27-28 maj 2014

ICANN 50 i London 22-26 juni 2014

ICANN 511 Los Angeles 12-16 oktober 2014

High level WSIS +10 Review, 2014 Kairo

IGF 2014, 19-22 augusti i Istanbul

ITU Plenipotentiary (PP) 2014: 17 oktober — 5 november Busan, Korea
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BILAGA

Bilaga 1 — Ny tvaarig kommission om natcensur och avlyssning

P& World Economic Forum i Davos aviserades i januari en tvéarig internationell utredning/kommission om
statlig censur pa néitet, och om 6vervakning och integritet online (https://www.ourinternet.org ). Utredningen
kommer att besté av en panel pd minst 25 personer, under ordférandeskap av Carl Bildt. Panelens méngfald
sigs speglas i det att politiker, akademiker, underrittelsetjinsteman med fler deltar.

Utredningen initierades av Brittiska utrikesfovaltningens tankesmedja Chatham House, tillsammans med
Center for International Governance and Innovation (CIGI). Den senare ir delvis finansierad av Kanadas
regering. Utredningen kommer att ske genom organiserandet av ett dussintal moten, pé skilda platser, far antas.

Men varfor ytterligare en resande tankesmedja? Organisatorerna motiverar behovet av verksamheten som att
hotet mot det fria, 6ppna och universella internet har sitt ursprung i tva killor; dels auktoritira staters
natcensur, och dels det forlorade fortroendet for internet som uppstatt till f6ljd av Snowdens avsléjanden.

Dessa tva fenomen tillsammans ar enligt organisatoren skal att uppdatera de legala mekanismerna for Internets
styrning. Men eftersom det inte finns en global konsensus om hur dessa legala mekanismer ska utformas,
riskerar en sddan diskussion i stéllet bidra till en fragmentering ("balkanisering’) av internet.6:

Kommissionen ska arbeta med att ta fram minst en policy-rapport, hélla publika utfragningar och andra
utatriktade atgiarder. Kommissionen ska kommunicera sina resultat med intressenter i WSIS +10-processen,
Brasilienmotet i april 2014, och ITU:s plenipot-mote oktober-november 2014. Organisatorerna papekar sarskilt
att Kommissionens arbete ska borja forst efter ICANN:s High Level Panel on Internet Cooperation som har
slutrapport i maj 2014.
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Bilaga 2 — Problem med fragmentisering av internet?

Sa varfor ar dd en fragmentisering (balkanisering) av nitet ett problem? En forstéelse for faran med
fragmentisering bottnar i, och har sin direkta spegling i diskussionen om Ndtneutralitet (ibland ocksa kallat
Oppet internet) . Hiar nedan finns nagra vanliga argument i ndtneutralitetsdebatten.

Internet kan ur vissa perspektiv reduceras till tillimpning av en global standard for kostnadsfri kommunikation.
Nitet tar ur det hinseendet mycket liten hiansyn till geografisk indelning i regulativa enheter som nationalstater.
Internet, och da sarskilt tillamningen av internet protocol (IP), kom snabbt att sl undan konkurrerande
protokoll, och blev en de-facto-standard, langt fore offentliga ambitioner att reglera
kommunikationsstandarder, och innan nitet blev en kassako for de redan etablerade, som exempelvis
telekombolagen.

Det globalt enhetliga och 6ppna internet med laga trosklar for in- och urtrade ur marknaden for elektronisk
kommunikation, har varit en forutsattning for ekonomisk tillvixt. Omvant brukar niatneutralitetskramare
argumentera for att ifall en sddan nitneutralitet motverkas, s kommer det stora anviandarkollektivet forlora,
eller allmdnnyttan med internet att ga forlorad.¢2

Den hir diskussionen ar allméangiltig och gar igen oavsett om vi diskuterar férhallandena i Sverige, Europa eller
Varlden. Samma incitament for stater, foretag och anvindare har anvints savil da vi talat om stadsnit i Sverige,
om telekomreglering i EU, eller om ambitioner att bilda globala regler pA WCIT i ITU. Nitets universalitet gor
att frdgorna ar tillimpbara pé alla plan.

Den universella diskussionen om natneutralitet handlar ofta om branschjargong som t.ex. .specilized services,
walled gardens, inldsning av anvindare i paket av tjanster (s.k. kabelteveinternet), ovilja till trafikutbyte mellan
konkurrenter och andra typer av regulativt styrda incitament for vinstdrivande foretag. Jargongen behovs for att
enkelt benimna mycket komplexa samband, men trots sin yvighet finns mycket och mangbottnad substans i den
diskussion som pagar.

Till natneutralitetsdiskussionen knyts dessutom mer sociala, eller politiska virden som rdtten att fG vara
anonym pa ndtet, rdtten att fa bli glomd, att fa sin integritet skyddad, och att slippa allskons former av
bedrigerier och hot. Hir menar nétneutralitetskramare vanligtvis att en fragmentisering av nitet till ett
lappticke av reglering i nationalstater, riskerar motverka en fungerande global norm fér umgéinge i elektronisk
kommunikation. Om varje land utvecklar sin nationella sirart av regler for netizens, bryter man darmed ocksa
automatiskt ner mervirdet i det universella internet.

En annan viktig slutsats som ofta dras ar att ett fragmentisering av internet hindrar ekonomiskt tillvixt som
mest i de lander dar internetpenetrationen ar som svagast. I Sverige dir internetpenetrationen ar 6ver 90% kan
vi redan sedan manga ar tillbaka forklara internets betydelse for BNP-tillvixten. I lander dér
internetpenetrationen & andra sidan ar mycket 1ag, finns fortfarande stora effektiviseringspotentialer kvar att
gora. Engelskans begrepp “leapfrog’ anvands ibland for att illustrera hur fattigare lander ska kunna ta
sjumilakliv i ekonomisk utveckling, implicit genom en snabb utrullning av internetaccess. Aven hir kan
enkelheten i ett tekniskt enhetligt internet bidra till snabb utveckling.

Diarmed ar det ocksa relevant att koppla samman internetutveckling och internetaccess med
fattigdomsbekdmpning, sarskilt soder om ekvatorn. Att ansluta den sista miljarden internetanviandare kommer
troligtvis gora som storst nytta dir, snarare dn har.

Sa nar det i FN argumenteras for en globalFN- regim for internet, finns dar ocksa en allvarlig baksida. Att 3 till
reglerna for internetstyrning pé ratt sitt spelar roll, for mer an det tekniska natverket.

62Se t.ex.
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Bialaga 3: ETNO om EU:s fortsatta telekomagenda
Telekomoperatorernas europeiska intresseorganisation ETNO vadrar morgonluft infor det nya grekiska
ordférandeskapet i EU. Som vanligt dr det den stridbare Luigi Gambardella som leder retoriken.

Visst ar det brada dagar for forséljare av internetaccess. Gambardella pastar att elektronisk kommunikation
formedlad via Internet Protocol har, och kommer att fa ha en explosiv tillvaxt. Cisco lér i sin prognos bedomt att
IP-trafik r 2017 kommer att formedla 1,4 Zettabyte per ar. Kapaciteten i denna trafik kan liknas vid att alla
spelfilmer som négonsin gjorts formedlas via visteuropeiska IP-nit var 21:a minut. Efterfrigan pé
internetkapacitet kan med andra ord sédgas 6ka narapa exponentiellt.

Gambardella menar vidare att EU:s telekomsektor ar allt annat dn blomstrande, och att branschens
vinstmarginal dr avtagande. Darfor, argumenterar han, har offentligt utformad politik och reglering en central
roll for att branschen ska kunna uppritthélla sina vinstmarginaler, och darmed investeringar samt innovation i
teknik.63 ETNO foresprakar med andra ord en 6kad reglering pa telekom-omradet, ndgot organisationen
troligtvis inte har st6d for i alla medlemsorganisationer.

ETNO underlater daremot att beritta att en effektiv konkurrens i en mognande marknad automatiskt pressar
priserna, och dirmed reducerar intdkterna for internetleverantorer. I stéllet hyllar han det grekiska
ordforandeskapets planer pa att revidera det befintliga regelpaketet. Telekom-operatérernas fanbarare i Europa
ropar med andra ord efter ny, och reviderad reglering av telekom-marknaderna. Det ir olycksbddande, eftersom
det ar pa kontrakurs med vad konsumenterna vill.

63
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