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”Elektronisk kommunikation — Direktiv 2006/24/EG — Lagring av uppgifter som
genererats eller behandlats i samband med tillhandahallande av elektroniska
kommunikationstjanster — Giltighet — Artikel 5.4 FEU — Huruvida unionens atgard &r
proportionerlig — Stadgan om de grundlaggande réttigheterna — Artikel 7 — Respekt for
privatlivet — Artikel 8 — Skydd av personuppgifter — Artikel 52.1 — Intrang — Egenskaper
som lagen maste ha — Huruvida begransningen av utévandet av de grundlaggande
rittigheterna ar proportionerlig”

1. | de bada forevarande malen har tolkningsfragor stéllts till domstolen avseende
giltigheten av direktiv 2006/24/EG,(2) vilket ger domstolen tillfalle att uttala sig om
under vilka omstandigheter det ar konstitutionellt mojligt for Europeiska unionen att
inféra en begransning av utévandet av de grundlaggande réttigheterna i den mening som
avses i artikel 52.1 i Europeiska unionens stadga om de grundldggande réttigheterna(3)
genom ett direktiv och nationella inférlivandeétgarder.(4) Den aktuella begransningen
utgérs av en skyldighet for ekonomiska aktorer att samla in och under en bestamd tid
lagra ett avsevart antal uppgifter som genererats eller behandlats i samband med
elektronisk kommunikation som utférs av medborgarna i unionen, i syfte att sakerstélla
att uppgifterna ar tillgangliga for utredning och atal av grov brottslig verksamhet och att
den inre marknaden fungerar val. Mitt svar pa tolkningsfragorna ar indelat i tre delar.

2. | den forsta delen behandlar jag fragan om huruvida direktiv 2006/24 ar
proportionerligt i den mening som avses i artikel 5.4 FEU. | den andra delen undersoker
jag huruvida det villkor som foreskrivs i artikel 52.1 i stadgan, dar det anges att varje
begransning i utdvandet av de grundlaggande rattigheterna ”ska vara foreskriven i lag”,
kan anses vara uppfyllt. I den tredje delen slutligen undersoker jag huruvida direktiv
2006/24 uppfyller proportionalitetsprincipen i den mening som avses i artikel 52.1 i
stadgan.

3. Innan jag gar in pa dessa tre fragor, tar jag emellertid upp tre fragestallningar som jag
anser ar nodvandiga for att riktigt forsta problemen i samband med de tolkningsfragor
som High Court (Irland) och Verfassungsgerichtshof (Osterrike) har stéllt avseende
direktivets giltighet.

I — Tillampliga bestammelser

A — Unionsratten
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4. De viktigaste av de unionsrattsliga bestdimmelser som &r relevanta for prévningen av
de tolkningsfragor som har stallts till domstolen i de forevarande malen é&r, forutom
bestammelserna i direktiv 2006/24, vars giltighet har ifragasatts i de bada aktuella
malen, och bestammelserna i stadgan, bestammelserna i Europaparlamentets och radets
direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med
avseende pa behandling av personuppgifter och om det fria flodet av sadana
uppgifter(5) och i Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli
2002 om behandling av personuppgifter och integritetsskydd inom sektorn for
elektronisk kommunikation (direktiv om integritet och elektronisk kommunikation).(6)
Jag redogdr narmare for dessa direktiv och deras centrala bestammelser vart efter som
det behdvs for resonemanget nedan.

B — Nationell rétt
1. Irlandsk ratt (mal C-293/12)

5. | artikel 29.4.6 i Irlands forfattning foreskrivs att ingen bestammelse i forfattningen
ogiltigforklarar nagon lag, rattsakt eller atgard som den irlandska staten antagit for att
uppfylla de skyldigheter som fdljer av medlemskapet i Europeiska unionen eller
gemenskaperna. Forfattningen hindrar inte heller att lagar, réttsakter eller atgarder som
antas av Europeiska unionen eller gemenskaperna, eller deras institutioner eller organ
som &r behoriga enligt grundférdragen, tillampas som lag i staten.

6. Del 7 i lagen om det straffrattsliga forfarandet (terroristbrott) fran 2005 (Criminal
Justice (Terrorist Offences) Act 2005)(7), som numera har upphavts, inneholl
bestammelser om lagring av telekommunikationsuppgifter. Den innehdll en skyldighet
for  leverantérer av  telekommunikationstjanster att lagra  trafik- och
lokaliseringsuppgifter under en i lag angiven period i syfte att férebygga, avsloja, utreda
och atala for brott och trygga statens sakerhet. Denna lag gav behoriga statliga
myndigheter, bland annat Commissioner of the Garda Siochana, mojlighet att begara att
uppgifter lamnades ut for dessa syften enligt ett foreskrivet forfarande, men erbjod dven
skydd i form av ett klagomalsforfarande som leddes av en oberoende domstolsliknande
enhet.

7. Genom kommunikationslagen (lagring av uppgifter) fran 2011 (Communications
(Retention of Data) Act 2011), som antogs i syfte att inforliva direktiv 2006/24,
upphéavdes del 7 i den ovannamnda lagen fran 2005 och inrattades en ny ordning for
lagring av uppgifter.

2. Osterrikisk ratt (mal C-594/12)

8 1 1 8 i den federala lagen om skydd av personuppgifter,(8) vilken har
forfattningsstatus, foreskrivs en grundlaggande ratt till skydd av personuppgifter.

9. Direktiv 2006/24 har inforlivats i Osterrikisk ratt genom en federal lag,(9) genom
vilken en ny artikel 102a infordes i lagen om telekommunikation fran 2003.(10) Genom
artikel 102a alaggs leverantérer av allmanna kommunikationstjanster en skyldighet att
lagra de uppgifter som réknas upp i den artikeln.(11)

Il — Bakgrund till tvisterna i de nationella domstolarna
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A — Mal C-293/12, Digital Rights Ireland

10. Klaganden i malet vid den nationella domstolen, Digital Rights Ireland Ltd,(12) ar
ett bolag med begransat ansvar. | bolagets stadgar anges att dess syfte &r att framja och
skydda medborgerliga och maénskliga rattigheter, sarskilt i samband med modern
kommunikationsteknik.

11. DRI har uppgett att det &ger en mobiltelefon, som registrerades den 3 juni 2006 och
som det har anvant sedan dess. DRI har véackt talan mot tva ministrar i den irlandska
regeringen (Minister for Communications, Marine and Natural Resources och Minister
for Justice, Equality and Law Reform), chefen for den irlandska polisen (Commissioner
of the Garda Siochana), Irland och den irlandska Attorney General, och har genom
denna talan i huvudsak gjort géllande att de irlandska myndigheterna réattsstridigt har
behandlat, lagrat och kontrollerat uppgifter som harror fran DRI:s telekommunikation.

12. DRI har darfor yrkat ogiltigforklaring av olika nationella rattsakter som ger de
irlandska myndigheterna behorighet att vidta atgarder for att alagga leverantorer av
kommunikationstjénster att lagra telekommunikationsuppgifter. DRI anser att dessa
rattsakter ar oforenliga med den irlandska forfattningen och unionsréatten. DRI har
vidare ifragasatt huruvida direktiv 2006/24 &r giltigt med hansyn till stadgan om de
grundldggande réttigheterna och/eller Europeiska konventionen om skydd for de
méanskliga réattigheterna och de grundldggande friheterna(13) och har uppmanat den
hanskjutande domstolen att stilla flera tolkningsfragor till domstolen avseende det
ndmnda direktivets giltighet.

B — Mal C-594/12, Seitlinger m.fl.

13. Den 6 april 2012 véckte Kartner Landesregierung, pa grundval av artikel 140.1 i den
Osterrikiska  federala grundlagen (Bundes-Verfassungsgesetz(14)), talan vid
Verfassungsgerichtshof om ogiltigforklaring av flera bestammelser i TKG 2003, sérskilt
artikel 102a, i dess lydelse till foljd av inforlivandet av direktiv 2006/24, vilken tradde i
kraft den 1 april 2012.

14. Den 25 maj 2012 véckte Michael Seitlinger talan vid Verfassungsgerichtshof pa
grundval av artikel 140.1 B-VG, i vilken han havdade att artikel 102a TKG 2003 strider
mot forfattningen i den del den paverkar hans rattigheter. Michael Seitlinger anser att
sistndmnda bestammelse, i vilken foreskrivs en skyldighet for hans natverksleverantor
att utan sarskilda skal och utan att det & nodvéandigt av tekniska skal eller i
faktureringssyfte lagra uppgifter mot hans vilja, bland annat innebér ett asidoséttande av
artikel 8 i stadgan.

15. Den 15 juni 2012 vacktes ytterligare en talan vid Verfassungsgerichtshof pa
grundval av artikel 140 B-VG. Denna talan vécktes av 11 130 personer som gjorde
géllande att den forfattningsstridiga skyldighet att lagra uppgifter som foéreskrivs i
artikel 102a TKG 2003 innebér en krankning av deras rattigheter och ett asidoséttande
av bland annat artikel 8 i stadgan.

I11 — Tolkningsfragorna och forfarandet vid domstolen

A — Mal C-293/12, Digital Rights Ireland
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16. High Court har i mal C-293/12 stallt foljande tolkningsfragor till domstolen:

”1. Ar begrinsningen av klagandens rittigheter avseende dennes anvindning av
mobiltelefoni, som foljer av kraven i artiklarna 3, 4 och 6 i direktiv 2006/24/EG,
ofdrenlig med artikel 5.4 FEU pa sa sétt att den &r oproportionerlig och onddig
eller olamplig for att uppna de beréattigade malen att

a) sakerstalla att vissa uppgifter ar tillgangliga for utredning, avsldjande och atal
av allvarliga brott?

och/eller
b) sakerstalla en val fungerande inre marknad i Europeiska unionen?
2. | synnerhet,

1) &r direktiv 2006/24/EG forenligt med medborgares rétt enligt artikel 21 FEUF
att fritt rora sig och uppehalla sig inom medlemsstaternas territorier?

i) ar direktiv 2006/24/EG forenligt med réatten till respekt for privatlivet enligt
artikel 7 i [stadgan] och artikel 8 i Europakonventionen?

iii) ar direktiv 2006/24/EG forenligt med ratten till skydd av personuppgifter
enligt artikel 8 i [stadgan]?

iv) &r direktiv 2006/24/EG forenligt med ratten till yttrandefrihet enligt artikel 11
i [stadgan] och artikel 10 i Europakonventionen?

v) ar direktiv 2006/24/EG forenligt med ratten till god forvaltning enligt artikel
41 i stadgan?

3. | vilken utstrackning kréver fordragen — och i synnerhet principen om lojalt
samarbete enligt artikel 4.3 [FEU] — att en nationell domstol prévar och bedémer
forenligheten av nationella atgarder for inforlivande av direktiv 2006/24/EG med
skydden enligt stadgan, inbegripet artikel 7 i denna (sadan den uttrycks i artikel 8
1 Europakonventionen)?”

B — Mal C-594/12, Seitlinger m.fl.

17. Verfassungsgerichtshof har i mal C-594/12 stallt foljande tolkningsfragor till
domstolen:

1. Betrédffande giltigheten av unionsorganens handlingar:

Ar artiklarna 3-9 i Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars
2006 om lagring av uppgifter som genererats eller behandlats i samband med
tillhandahallande av allmant tillgangliga elektroniska kommunikationstjanster
eller allmdnna kommunikationsndt och om &ndring av direktiv 2002/58/EG
forenliga med artiklarna 7, 8 och 11 i [stadgan]?

2. Tolkningen av fordragen:



2.1 Ska Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober
1995 om skydd for enskilda personer med avseende pa behandling av
personuppgifter och om det fria flodet av sadana uppgifter och
Europaparlamentets och radets forordning (EG) nr 45/2001 av den 18
december 2000 om skydd for enskilda da gemenskapsinstitutionerna och
gemenskapsorganen behandlar personuppgifter och om den fria
rérligheten for saddana uppgifter (EGT L 8, 2001, s. 1] mot bakgrund av
forklaringarna till artikel 8 i stadgan som enligt artikel 52.7 i stadgan har
utarbetats for att ge vagledning vid tolkningen av stadgan och vilka
Verfassungsgerichtshof vederborligen ska beakta, vid bedémningen av
huruvida ingrepp ar tillatna anses likvardiga med villkoren i artikel 8.2
och artikel 52.1 i stadgan?

2.2 Vilket ar forhallande[t] mellan hanvisningen till unionsratten i artikel 52.3
sista meningen i stadgan och de direktiv som avser skydd for
personuppgifter?

2.3 Ska andringar till foljd av senare sekundarratt beaktas vid tolkningen av
artikel 8 i stadgan, mot bakgrund av att direktiv 95/46/EG och férordning
(EG) nr 45/2001 innehaller villkor och begransningar for tillvaratagande
av den grundldggande rattigheten om skydd for personuppgifter enligt
stadgan?

2.4 Innebér principen om uppratthallandet av en hogre skyddsniva i artikel 53 i
stadgan, med beaktande av artikel 52.4 i stadgan, att granserna for de
begransningar som enligt stadgan far goras genom sekundarratten ska
dras mer restriktivt?

2.5 Kan det med beaktande av artikel 52.3 i stadgan, femte stycket i ingressen
och forklaringarna till artikel 7 i stadgan, enligt vilka de dar garanterade
rattigheterna motsvarar rattigheterna i artikel 8 i Europakonventionen,
genom réattspraxis fran Europeiska domstolen for de manskliga
rattigheterna betraffande artikel 8 i Europakonventionen uppkomma
kriterier med avseende pa tolkningen av artikel 8 i stadgan som paverkar
tolkningen av sistndmnda artikel?”

C — Forfarandet vid domstolen

18. | mal C-293/12 har skriftliga yttranden inkommit fran Irish Human Rights
Commission,(15) den irlandska, den franska, den italienska och den polska regeringen,
Forenade konungarikets regering samt Europaparlamentet, Europeiska unionens rad och
Europeiska kommissionen.

19. | mal C-594/12 har skriftliga yttranden inkommit fran Michael Seitlinger och
Christof Tschohl, den spanska, den franska, den osterrikiska och den portugisiska
regeringen samt fran parlamentet, radet och kommissionen.

20. De bada malen har genom beslut av domstolens ordférande av den 6 juni 2013
forenats vad galler det muntliga forfarandet och domen.
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21. | syfte att halla en gemensam muntlig forhandling i de bada malen, uppmanade
domstolen i enlighet med artikel 61 i rattegangsreglerna de parter som énskade delta att
samordna sina respektive standpunkter, inrikta sina framstéllningar pa huruvida direktiv
2006/24 &r forenligt med artiklarna 7 och 8 i stadgan och svara pa vissa fragor.
Domstolen uppmanade dven Europeiska datatillsynsmannen(16) att lamna upplysningar
i enlighet med artikel 24 andra stycket i domstolens stadga.

22. DRI och IHRC (mal C-293/12), Michael Seitlinger och Christof Tschohl (mal
C-594/12) liksom den irlandska, den spanska, den italienska och den oOsterrikiska
regeringen, Forenade konungarikets regering samt parlamentet, radet, kommissionen
och datatillsynsmannen yttrade sig muntligen vid den gemensamma forhandlingen som
holls den 9 juli 2013.

IV — Upptagande till sakprévning

23. Europaparlamentet, radet och kommissionen har i sina skriftliga yttranden i mal
C-293/12 i huvudsak gjort géllande att High Court inte i tillrdcklig grad har redogjort
for skélen till att den staller sig tvekande till giltigheten av direktiv 2006/24, sérskilt inte
i forhallande till artikel 21 FEUF och artiklarna 11 och 41 i stadgan. Att High Courts
begédran om forhandsavgorande inte &r tillrackligt precis i detta avseende kan emellertid
inte foéranleda domstolen att avvisa den.

V — Provning i sak

24. Det ar lampligt att dela in de olika tolkningsfragor som har stallts av High Court i
mal C-293/12 och av Verfassungsgerichtshof i mal C-594/12 i fyra olika grupper.

25. Den forsta gruppen, som utgors av den forsta fragan i mal C-293/12, avser
giltigheten av direktiv 2006/24 mot bakgrund av artikel 5.4 FEU. High Court vill fa svar
pa om direktiv 2006/24 allmant sett ar proportionerligt i den mening som avses i den
bestammelsen, det vill sdga om det &r nédvandigt och lampligt for att uppna de mal som
det efterstravar, ndmligen att sakerstélla att vissa uppgifter ar tillgangliga for utredning,
avslojande och atal av allvarliga brott och/eller att den inre marknaden fungerar val.

26. Den andra gruppen av fragor, som utgors av den andra fragan i mal C-293/12 och
den forsta fragan i mal C-594/12, avser huruvida vissa av bestammelserna i direktiv
2006/24 ar forenliga med vissa av bestdmmelserna i stadgan, sarskilt artikel 7 om rétten
till respekt for privatlivet och artikel 8 om ratten till skydd av personuppgifter, och mer
allmant huruvida de atgarder som foreskrivs i det ar proportionerliga i den mening som
avses i artikel 52.1 i stadgan. Denna fraga avseende direktivets giltighet ar utan tvekan
ett av de centrala problemen som har lyfts fram i de aktuella malen.

27. Den tredje gruppen, som utgors av den andra frdgan som har stillts av
Verfassungsgerichtshof i mal C-594/12, avser tolkningen av stadgans allménna
bestdimmelser om hur den ska tolkas och tillampas, det vill saga artiklarna 52.3, 52.4,
52.7 och 53. Verfassungsgerichtshof vill i huvudsak fa svar pa vilket forhallandet ar
mellan & ena sidan artikel 8 i stadgan, som avser réatten till skydd av personuppgifter,
och & andra sidan, for det forsta bestammelserna i direktiv 95/46 och forordning nr
45/2001 i forening med artikel 52.1 och 52.3 i stadgan (fragorna 2.1, 2.2 och 2.3), for
det andra medlemsstaternas konstitutionella traditioner (fraga 2.4) i férening med artikel
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52.4 i stadgan, och for det tredje bestammelserna i Europakonventionen, sérskilt artikel
8, i forening med artikel 52.3 i stadgan (fraga 2.5).

28. Den fjarde och sista gruppen utgors av High Courts tredje fraga i mal C-293/12.
Genom denna fraga vill High Court att domstolen ska svara pa hur artikel 4.3 FEU ska
tolkas, ndrmare bestdmt om de nationella domstolarna i enlighet med skyldigheten till
lojalt samarbete maste prova och bedéma huruvida nationella atgéarder for inforlivande
av direktiv 2006/24 ar forenliga med stadgans bestammelser, sarskilt artikel 7.

29. Det ska genast papekas att jag nedan i huvudsak behandlar de bada forsta grupperna
av fragor, och att det med beaktande av svaren pad dessa inte kommer att vara
nodvandigt att sarskilt besvara de bada sista grupperna av fragor. Innan jag gar in pa
behandlingen av sjélva fragorna behdver emellertid vissa inledande preciseringar goras.

A — Inledande synpunkter

30. For att kunna svara fullstandigt pa de olika fragor som har stallts av de hanskjutande
domstolarna, bor tre faktorer klargéras som pa ett avgorande satt bidrar till att ge en
tydligare bild av de nu aktuella malen, namligen, for det forsta, den sérskilda funktionen
hos direktiv 2006/24, for det andra, kvalificeringen av intranget i de grundlaggande
rattigheterna i fraga, och slutligen, for det tredje, inverkan pa de nu aktuella malen av
domen av den 10 februari 2009 i malet Irland mot parlamentet och radet,(17) i vilken
domstolen ogillade talan om ogiltigférklaring av det ndmnda direktivet, vilken hade
vackts med aberopande av att det antagits pa felaktig rattslig grund.

1. Den ”dubbla funktionen” hos direktiv 2006/24 och dess forhallande till direktiv 95/46
och direktiv 2002/58

31. Det ar lampligt att inleda med att placera direktiv 2006/24 i sitt sammanhang genom
att kortfattat erinra om 6vrig lagstiftning pa omradet, framst direktiv 95/46 och direktiv
2002/58 .

32. Syftet med direktiv 95/46, vilket precis som direktiv 2006/24 grundar sig pa artikel
114 FEUF, ar att alagga medlemsstaterna en skyldighet att sékerstalla fysiska personers
rétt till privatliv i samband med behandling av personuppgifter(18) for att méjliggora ett
fritt flode av personuppgifter mellan medlemsstaterna.(19) For detta &ndamal innehaller
det namnda direktivet en lang rad bestammelser om nar personuppgifter far behandlas. |
dessa bestdmmelser anges vilka rattigheter som tillkommer personer vars
personuppgifter blir foremal for insamling och behandling, sarskilt ratten att bli
informerad,(20) ratten till tillgang,(21) ratten att gora invandningar(22) och réatten till
rattslig provning,(23) samt garanteras sekretess och sékerhet vid behandlingen.

33. FoOr den skyddsordning som foreskrivs i direktiv 95/46 galler de undantag och
begransningar som anges i artikel 13 i det direktivet. Omfattningen av de réttigheter och
skyldigheter som i det ndmnda direktivet foreskrivs avseende uppgifternas kvalitet
(artikel 6.1), information om behandlingen (artiklarna 10 och 11.1), ratten till tillgang
for personer vilkas personuppgifter ar foremal for behandling (artikel 12) och
behandlingarnas offentlighet (artikel 21) kan begransas genom lagstiftningsatgérder, nar
detta ar nodvandigt for att tillvarata bland annat statens sakerhet, forsvaret, allmén
sakerhet eller forebyggande, undersokning, avslojande och atal for brott.
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34. Direktiv 2002/58, genom vilket direktiv 97/66/EG(24) har upphavts och ersatts,
preciserar och kompletterar(25) den ordning for skydd av personuppgifter som faststalls
i direktiv 95/46 genom sarskilda regler som &r tillampliga inom sektorn for elektronisk
kommunikation.(26) Detta direktiv innehaller framfor allt bestammelser som alagger
medlemsstaterna att utan undantag(27) sékerstélla konfidentialiteten inte endast vid
kommunikation utan aven for trafikuppgifter som ror abonnenter och anvandare av
elektroniska kommunikationstjanster.(28) | artikel 6 foreskrivs en skyldighet for
leverantorer av kommunikationstjanster att utplana eller avidentifiera trafikuppgifter
som behandlas och lagras vilka rér abonnenter och anvéndare.

35. Av sérskild betydelse for mitt resonemang nedan ar bestdammelserna i artikel 15.1 i
direktiv 2002/58, dar det i samma ordalag som i artikel 13.1 i direktiv 95/46, vilket det
hanvisas till, foreskrivs att medlemsstaterna genom lagstiftning far(29) vidta atgarder
for att begrdnsa omfattningen av de réttigheter och skyldigheter som i direktivet anges
bland annat avseende konfidentialitet vid kommunikation (artikel 5) och utplaning av
trafikuppgifter (artikel 6). 1 samma punkt preciseras att medlemsstaterna for detta
andamal bland annat far vidta lagstiftningsatgarder som innebar att trafikuppgifter far
bevaras under en begransad period, om det ar motiverat av de skél som faststélls i den
punkten och forutsatt att de grundldggande rattigheterna iakttas.

36. Direktiv 2006/24 har i realiteten medfort en djupgaende férandring av gallande ratt
avseende uppgifter om elektronisk kommunikation som féljer av direktiven 95/46 och
2002/58,(30) eftersom det i detta direktiv foreskrivs att medlemsstaterna, inom ramen
for den begréansning av ratten till skydd av personuppgifter som foreskrivs i artiklarna
13.1 i direktiv 95/46 och 15.1 i direktiv 2002/58, ska infora en skyldighet att samla in
och lagra trafik- och lokaliseringsuppgifter.

37. Direktiv 2006/24 kéannetecknas framfor allt av syftet att i férekommande fall
harmonisera medlemsstaternas  bestdimmelser om lagring av trafik- och
lokaliseringsuppgifter i samband med elektronisk kommunikation. For att uppna detta
syfte kravs det samtidigt, med hansyn till det omrade som ska harmoniseras och den
forevarande situationen, att de medlemsstater som inte har sadana bestammelser aléaggs
en skyldighet att samla in och lagra namnda uppgifter. Av detta foljer att direktiv
2006/24 har en dubbel funktion som det &r nédvéndigt att ta i beaktande for att kunna ge
ett korrekt svar pa de fragor som stéllts i begarandena om férhandsavgorande.

38. Det framsta syftet med direktiv 2006/24 &r att harmonisera de nationella
bestammelser genom vilka leverantérer av allméant tillgdngliga elektroniska
kommunikationstjanster eller allmanna kommunikationsnat(31) redan har alagts en
skyldighet att lagra de trafik- och lokaliseringsuppgifter som anges i direktivet, i syfte
att sédkerstélla att uppgifterna &r tillgingliga ”for utredning, avsldjande och 4tal av
allvarliga brott sasom de definieras av varje medlemsstat i den nationella
lagstiftningen”.(32) Genom direktiv 2006/24 harmoniseras saledes delvis de
bestammelser som vissa medlemsstater har antagit pa grundval av den mojlighet som
erbjuds i artikel 15.1 i direktiv 2002/58.(33)

39. Genom direktiv 2006/24 har ett system med undantag(34) fran de principer som
faststélls i1 direktiv 95/46 och direktiv 2002/58 inrattats. For att vara fullstandigt exakt
innebar direktivet en avvikelse fran undantagsreglerna i artikel 15.1 i direktiv 2002/58,
vilka ger medlemsstaterna mojlighet att, om det ar motiverat av de skal som anges i
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artikel 13.1 i direktiv 95/46, begransa omfattningen av rattigheten till skydd av
personuppgifter och, mer allmant, ratten till respekt for privatlivet i samband med
tillhandahallandet av  elektroniska ~ kommunikationstjanster ~ eller  allménna
kommunikationsnat.

40. Betydelsefullt ar ocksa att det genom artikel 11 i direktiv 2006/24 har infogats en
punkt la i artikel 15 i direktiv 2002/58, dar det anges att den férsta punkten i denna
bestaimmelse inte ska tillampas pa uppgifter som specifikt ska lagras enligt direktiv
2006/24.

41. Som domstolen papekade i domen i det ovannamnda malet Irland mot parlamentet
och radet avser direktiv 2006/24 huvudsakligen verksamheten hos leverantorer av
elektroniska kommunikationstjanster,(35) eftersom det harmoniserar de nationella
bestimmelserna genom bestdmmelser som i princip inskranker sig(36) till att avse
skyldigheten att lagra uppgifter, de kategorier av uppgifter som ska lagras,
lagringstiderna, uppgiftsskydd och datasékerhet samt kraven for lagring av
uppgifter.(37)

42. Det ar just pa grund av denna funktion med en begransad harmonisering som
domstolen, som det framgar nedan, i domen i det ovannidmnda malet Irland mot
parlamentet och radet kunde sla fast att direktiv 2006/24 kunde antas med stod av artikel
95 EG. Det handlade om att, i syfte att fa den inre marknaden att fungera vél,(38) sétta
stopp for utvecklingen av medlemsstaternas lagstiftning i olika riktningar(39) och
samtidigt forhindra en sadan utveckling i framtiden.(40)

43. For att uppna den harmonisering som foreskrivs i direktiv 2006/24 var det
nodvandigt att inféra en skyldighet for leverantorer av  elektroniska
kommunikationstjanster att samla in och lagra uppgifter, atminstone i de medlemsstater
som inte hade antagit ndgra bestammelser i detta hanseende, och att bland annat
faststalla en minimiperiod och en maximiperiod under vilken uppgifterna maste lagras.

44. Det bor betonas att den omstandigheten att ett antal medlemsstater inte &nnu hade
antagit bestdammelser om lagring av uppgifter var en av de huvudsakliga anledningarna
till att direktiv 2006/24 kunde antas med stod av artikel 95 EG.(41)

45. Inom ramen for syftet att harmonisera bestimmelserna faststélls i direktiv 2006/24
en skyldighet for medlemsstaterna att antingen gora den befintliga ordningen forenlig
med bestammelserna i direktiv 2006/24, eller pa sikt inréatta den ordning for insamling
och lagring som foreskrivs i direktiv 2006/24, samt att under alla omstéandigheter
sdkerstalla att bestimmelserna i direktivet foljs, sarskilt bestimmelserna om villkoren
for tillgang till de lagrade uppgifterna.

46. Sammanfattningsvis kannetecknas direktiv 2006/24 saledes av sin dubbla funktion.
Det ar a ena sidan ett fullstandigt klassiskt direktiv som syftar till att harmonisera(42)
medlemsstaternas olika nationella lagstiftning(43) eller lagstiftning som i framtiden kan
komma att bli olika, och som har antagits for att framja en val fungerande inre marknad
och har utformats for exakt detta syfte, sasom domstolen konstaterade i domen i det
ovannamnda malet Irland mot parlamentet och radet. Men det &r, & andra sidan, dven ett
direktiv som inom ramen for sin harmoniserande funktion ocksa syftar till att vid behov
inféra(44) bland annat en skyldighet att lagra uppgifter, vilken, som jag kommer att visa
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nedan, utgor ett vasentligt intrang i atnjutandet av de grundlaggande rattigheter som
unionsmedborgarna garanteras genom stadgan, sérskilt ratten till respekt for privatlivet
och ratten till skydd av personuppgifter.

47. Det star klart att man i svaren pa tolkningsfragorna maste ta sarskild hansyn till
denna andra funktion”, som jag skulle beteckna som den ”grundldggande” verkan av
skyldigheten att lagra uppgifter, utan att for den skull bortse fran direktivets verkan att
specifikt harmonisera befintliga nationella bestimmelser pa omradet.

2. Den grundldggande rattighet som huvudsakligen berérs och kvalificeringen av
intranget

48. Det ar lampligt att redan i detta skede behandla fragan om hur det intrang i
utévandet av de grundldggande rattigheterna som foljer av den insamling och lagring av
uppgifter som foreskrivs i direktiv 2006/24 ska kvalificeras, sedan jag vél har faststallt
att det inte rader nagon tvekan om att ett intrang foreligger. Jag kommer forst att
identifiera den grundldggande rattighet som huvudsakligen paverkas av direktiv
2006/24 och darefter kommer jag att gora en kvalificering av det intrang i utévandet av
namnda rattighet som direktivet utgor.

a) Berorda grundlaggande réattigheter
i) Grundlaggande rattigheter som har aberopats

49. High Court, i mal C-293/12, liksom Verfassungsgerichtshof, i mal C-594/12, vill att
domstolen ska svara pa huruvida direktiv 2006/24 &ar forenligt med ett antal olika
grundldggande réattigheter, framst ratten till respekt for privatlivet, som garanteras
genom artikel 7 i stadgan, och rétten till skydd av personuppgifter, som garanteras
genom artikel 8 i stadgan, men &ven ratten till yttrandefrihet, som garanteras genom
artikel 11 i stadgan.

50. High Court vill dven att domstolen ska svara pa huruvida direktiv 2006/24 ar
forenligt med artikel 21 FEUF, som avser unionsmedborgarnas rétt att fritt rora sig och
uppehalla sig, och med artikel 41 i stadgan, som avser réatten till god forvaltning.

51. Det &r har mojligt att vidta en forsta forenkling.

52. Det kan naturligtvis inte bortses ifran att den vaga kansla av att vara vervakad(45)
som genomfdérandet av direktiv 2006/24 kan leda till kan ha en avgorande inverkan pa
unionsmedborgarnas utdvande av yttrandefriheten och informationsfriheten, och det
maste foljaktligen dven konstateras att det foreligger ett intrang i den ratt som garanteras
genom artikel 11 i stadgan.(46) Det bor emellertid papekas att bortsett fran att
domstolen inte forfogar 6ver tillrackliga uppgifter for att uttala sig i detta hanseende, &ar
denna verkan endast en sidoeffekt av intranget i ratten till respekt for privatlivet, vilket
nedan behandlas mycket noggrant och med stérsta uppmarksamhet.

53. High Court har vidare inte tillhandahallit nagon forklaring alls av skalen till att den
anser att artikel 21 FEUF (unionsmedborgarnas rétt att fritt rora sig och uppehalla sig)
och artikel 41 i stadgan (rétten till god forvaltning) &r relevanta for bedémningen av
giltigheten av direktiv 2006/24, och har inte heller lamnat nagra uppgifter om hur
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namnda direktiv kan paverka medborgarnas fria rorlighet eller principen om god
forvaltning, i strid med de krav som numera foreskrivs i artikel 94 i domstolens
rattegangsregler. Inte heller i detta hanseende innehar domstolen saledes nagra uppgifter
som gor det mojligt for den att uttala sig.

54. Det ar saledes huvudsakligen mot bakgrund av artiklarna 7 och 8 i stadgan som
forenligheten av direktiv 2006/24 i princip bor undersokas.

il) Rétten till respekt for privatlivet och réatten till skydd av personuppgifter

55. I artikel 8 i stadgan stadfésts ratten till skydd av personuppgifter som en réttighet
skild fran ratten till respekt for privatlivet. Skyddet av personuppgifter tenderar forvisso
att aven sakerstalla respekten for privatlivet, men omfattas framfor allt av en
sjalvstandig ordning som huvudsakligen faststélls i direktiv 95/46, direktiv 2002/58,
forordning nr 45/2001 och direktiv 2006/24 samt, inom omradet polisidart och
straffrattsligt samarbete, i rambeslut 2008/977/RIF.(47)

56. Direktiv 2006/24/EG paverkar markbart ratten till skydd av personuppgifter,
eftersom det i artikel 5 foreskrivs en skyldighet for medlemsstaterna att sakerstélla att
uppgifter som gor det mojligt eller kan goéra det mojligt att identifiera en person(48)
lagras saval vid kallan som vid slutmalet fér en kommunikation, liksom dess plats i
rummet och tiden, antingen genom uppgift om telefonnumret nar det géller telefoni,
eller anvéandar-1D eller ndgon annan for kommunikationen specifik uppgift, sdsom en
IP-adress, nér det géller internettjanster.

57. | artikel 1.2 i direktiv 2006/24 anges uttryckligen att direktivet ar tillampligt pa
bland annat uppgifter som behdvs for att identifiera en abonnent eller registrerad
anvandare av allmént tillgadngliga elektroniska kommunikationstjénster eller allmanna
kommunikationsnat. Det ror sig saledes om uppgifter for vilkas spridning det kravs ett
uttryckligt medgivande av personen i fraga och om dessa personers ritt att bestimma
over information om sig sjélva”.(49)

58. Vid forsta anblicken framgar att direktiv 2006/24 utgor ett intrang i ratten till skydd
av personuppgifter och att det utan tvekan omfattas av bestdmmelserna i artikel 8.2 och
8.3 i stadgan. | direktivet anges ocksa att saval direktiv 95/46/EG och direktiv
2002/58/EG(50) som Europaradets konvention om skydd for enskilda vid automatisk
databehandling av personuppgifter fran 1981(51) ar fullt tillampliga pa uppgifter som
lagras i enlighet med direktivets bestammelser.

59. Det ar emellertid inte behandlingen av de lagrade uppgifterna — vare sig hur
leverantérerna av elektroniska kommunikationstjanster samlar in dem eller hur de
behdriga myndigheterna i medlemsstaterna anvander dem — som kréaver storst
vaksamhet, utan sjdlva insamlingen och lagringen av uppgifterna i frdga samt
insamlingens och lagringens inverkan pa ratten till respekt for privatlivet, och detta av
de skal som jag redogor for nedan.

60. Det bor inledningsvis papekas att &ven om direktiv 2006/24 mycket val kan uppfylla
samtliga krav i artikel 8.2 och 8.3 i stadgan och kan anses vara forenligt med artikel 8 i
stadgan innebér detta emellertid inte att direktivet ar fullstdndigt forenligt med de krav
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som foljer av den ratt till respekt for privatlivet som garanteras genom artikel 7 i
stadgan.

61. Eftersom “det privata” utgor kdrnan i “det personliga”, kan det inte uteslutas att
bestammelser som begréansar réatten till skydd av personuppgifter, men uppfyller kraven
i artikel 8 i stadgan, utgor ett oproportionerligt asidosattande av artikel 7 i stadgan.

62. Ratten till skydd av personuppgifter grundar sig forvisso pa den grundlaggande
ratten till respekt for privatlivet,(52) vilket innebér att artiklarna 7 och 8 i stadgan,
sasom domstolen tidigare har betonat,(53) ar nara knutna till varandra(54), till den grad
att de kan anses foreskriva en “[rétt] till respekt for privatlivet vad avser behandling av
personuppgifter”.(55)

63. Detta galler dock inte systematiskt. Det band som férenar dessa bada rattigheter &r i
hog grad beroende av vilket slag av uppgifter det ror sig om — dven om de alltid &ar
personliga, det vill s&ga hanfor sig till personen eller individen.

64. Vissa uppgifter ar personuppgifter som sadana, det vill séga de individualiserar en
person, sasom de uppgifter som en gang i tiden kunde forekomma i lejdebrev — for att
nu ge ett exempel. Dessa uppgifter har ofta en viss varaktighet och ofta aven en viss
neutralitet. De ar personuppgifter, men inget mer, och det kan allmént sdgas att det &r
for sadana uppgifter som bestammelserna och skyddet i artikel 8 i stadgan &r bést
anpassade.

65. Vissa andra uppgifter ar emellertid pa nagot sétt mer an personuppgifter. Kvalitativt
hanfor sig dessa uppgifter framst till privatlivet, det vill séga privatlivets helgd,
inbegripet intima forhallanden. | dessa fall uppstar problemen vad géller uppgifterna
redan i ett tidigare stadium. Problemet ror inte skyddet vid behandlingen av uppgifterna,
utan det ror uppgifterna som sadana, fore det stadiet, det vill sdga den omstandigheten
att forhallanden i en persons privatliv har kunnat utkristalliseras i form av uppgifter —
uppgifter som foljaktligen kan bli foremal for databehandling.

66. Det kan darfor havdas att nar det ror sig om sadana uppgifter uppkommer problemet
huvudsakligen innan uppgifterna behandlas och ror i forsta hand rétten till respekt for
privatlivet, vilken garanteras genom artikel 7 i stadgan, och endast i andra hand skyddet
vid behandling av personuppgifter, vilket garanteras genom artikel 8 i stadgan.

67. Som det framgar av ovanstaende resonemang, dar jag har forsokt att korrekt
“positionera” de bada grundldggande réttigheter som utgoérs av ritten till respekt for
privatlivet (artikel 7 i stadgan) och ratten till skydd av personuppgifter (artikel 8 i
stadgan), bor giltigheten av direktiv 2006/24 huvudsakligen bedémas mot bakgrund av
det intrang i ratten till respekt for privatlivet som det utgor.

b) Ett synnerligen vasentligt intrang i ratten till respekt for privatlivet

68. Det bor inledningsvis papekas att det knappast rader nagon tvekan om att direktiv
2006/24 1 sig utgor ett “intrang” i ratten till respekt for privatlivet.(56) Detta konstateras
ocksa i sjalva direktivet, dar det definieras som “en nddvindig atgird” som utgdrs av
“ett instrument om lagring av uppgifter i enlighet med kraven i artikel 8 i
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[Europakonventionen]”(57) eller artikel 7 i stadgan. Domstolen har for dvrigt anvént
detta begrepp med avseende pa direktivet.(58)

69. Europeiska domstolen for de manskliga rattigheterna har upprepade ganger slagit
fast att en offentlig myndighets lagring av uppgifter som avser en persons privatliv
utgor ett intrang i den rétt till respekt for privatlivet som garanteras genom artikel 8.1 i
Europakonventionen(59) och att det darvid spelar mindre roll pa vilket sétt uppgifterna
anvands.(60)

70. Det galler har att forsoka kvalificera detta intrang. Som jag visar narmare nedan kan
det havdas att direktiv 2006/24 utgor ett synnerligen vasentligt intrang(61) i ratten till
respekt for privatlivet.

71. | direktiv 2006/24 anges visserligen lika uttryckligt som insisterande(62) att
direktivets tillampningsomrade inte omfattar sjalva den kommunicerade informationen,
det vill saga innehallet i telefonsamtal eller elektronisk kommunikation.

72. Det kvarstar emellertid att insamlingen(63) och framfor allt lagringen(64) i enorma
databaser av en stor mangd olika uppgifter som genererats eller behandlats och som
avser huvuddelen av unionsmedborgarnas dagliga elektroniska kommunikationer(65)
utgor ett vasentligt intrang i deras privatliv, ocksd om det endast skapar mojlighet till
kontroll i efterhand av deras privata och yrkesméssiga forehavanden. Insamlingen av
dessa uppgifter skapar forutsattningar for en dvervakning som, dven om den endast
utévas retroaktivt i samband med att uppgifterna anvéands, &nda pa ett permanent satt
under hela den tid uppgifterna finns lagrade hotar unionsmedborgarnas ratt till skydd for
privatlivets helgd. Den vaga kénsla av att vara dvervakad(66) som detta skapar gor
fragan om lagringstiden for uppgifterna sarskilt angelagen.

73. Det bor beaktas att verkan av detta intrdng har minskat pd grund av den stora
betydelse som de elektroniska kommunikationsmedlen, s&rskilt digitala mobilnét och
internet, har fatt i det moderna samhéllet och den intensiva massanvandningen av dem.
En mycket stor andel av unionsmedborgarna anvander dem inom alla omraden i det
dagliga livet, privat saval som i yrkeslivet.(67)

74. Det bor annu en gang betonas att uppgifterna i fraga inte ar personuppgifter i
begreppets klassiska mening som innehaller enstaka upplysningar om personernas
identitet, utan att det rér sig om sa att saga kvalificerade personliga uppgifter, vars
anvandning kan gora det mojligt att detaljerat och uttbmmande kartldgga en viktig del
av en persons strikt privata forehavanden, eller till och med ge en fullstdndig och exakt
bild av personens privata identitet.

75. Intrangets omfattning forstarks av faktorer som Okar risken for att de lagrade
uppgifterna anvands for rattsstridiga andamal, som eventuellt kan innebéra en krankning
av privatlivet, eller for bedragliga eller till och med ondskefulla d&ndamal, trots de
skyldigheter som saval medlemsstaterna sjalva som leverantdrerna av elektroniska
kommunikationstjanster aldggs genom direktiv 2006/24.

76. Uppgifterna lagras inte av myndigheterna eller ens under deras direkta kontroll, utan
av sjalva leverantorerna av elektroniska kommunikationstjanster,(68) vilka har alagts
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huvuddelen av ansvaret for att uppfylla de skyldigheter som garanterar uppgiftsskydd
och datasakerhet.

77. Genom direktiv 2006/24 alaggs(69) medlemsstaterna forvisso att sakerstalla att
uppgifterna lagras i enlighet med direktivet. Det &r emellertid intressant att notera att
uppgifterna och annan nédvandig information som ar relaterad till uppgifterna endast
ska lagras sa att de "utan dr6jsmal kan Gverforas till de behdriga myndigheterna nér de
begir det”. I direktiv 2006/24 foreskrivs dven att medlemsstaterna ska sdkerstilla att
leverantorer av elektroniska kommunikationstjanster som ett minimum respekterar vissa
principer for uppgiftsskydd och datasakerhet.

78. | direktiv 2006/24 foreskrivs emellertid inte att ndmnda tjansteleverantdrer ar
skyldiga att sjalva lagra de uppgifter som ska lagras inom en medlemsstats territorium
och som omfattas av medlemsstatens jurisdiktion, vilket avsevart 6kar risken for att de
tillgangliggors eller sprids i strid med bestdammelserna.

79. Genom att lagringen av uppgifter pa detta sitt ”laggs ut pa entreprenad” forvaras de
lagrade uppgifterna visserligen pa avstand fran medlemsstaternas myndigheter och det
forhindras séaledes att dessa har direkt och okontrollerad tillgang till dem,(70) men
samtidigt okar risken for anvéndning som inte uppfyller de krav som foljer av ratten till
respekt for privatlivet.

80. Direktiv 2006/24 utgor saledes, som det framgar av ovanstaende resonemang, ett
synnerligen vasentligt intrang i ratten till respekt for privatlivet, och det ar mot
bakgrund av de krav som foljer av denna grundldggande rattighet som direktivets
giltighet och sarskilt dess proportionalitet huvudsakligen bor bedémas.

3. Domen i det ovannamnda malet Irland mot parlamentet och radet och dess inverkan
pa bedémningen av giltigheten av direktiv 2006/24

81. | detta skede av det inledande resonemanget aterstar att underséka hur domen i det
ovannamnda malet Irland mot parlamentet och radet inverkar pa svaret pd begaran i
dessa bada fall om en bedémning av giltigheten av direktiv 2006/24 som har riktats till
domstolen.

82. Det bor erinras om att domstolen i det malet hade tillstallts en direkt talan om
ogiltigforklaring av direktiv 2006/24, inom ramen for vilken det uteslutande gjordes
gallande att direktivet grundar sig pa en felaktig rattslig grund. Domstolen angav
uttryckligen 1 punkt 57 1 domen att “’Irlands talan endast avser valet av réttslig grund och
inte ett eventuellt asidosattande av grundlaggande réattigheter till foljd av de
inskrankningar av ratten till privatliv som direktiv 2006/24 medfor”.

83. Eftersom begdrandena om forhandsavgorande i de bada nu aktuella malen avser
huruvida bestdammelserna i direktiv 2006/24 &r proportionerliga i den mening som avses
i dels artikel 5.4 FEU (den forsta fragan i mal C-293/12), dels artikel 52.1 i stadgan (den
andra fragan i mal C-293/12 och den forsta fragan i mal C-594/12), kan domstolens
ovanstaende reservation tolkas pa tva satt som kan visa sig komplettera varandra.

84. Den forsta mojliga tolkningen, vilken i och for sig ar sjalvklar, &r att domstolen,
eftersom Irlands yrkanden var helt inriktade pa en ogiltigforklaring, inte var tvungen att
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prova huruvida direktiv 2006/24 &r forenligt med de grundldggande rattigheter som
garanteras genom stadgan, sérskilt ratten till respekt for privatlivet som garanteras
genom artikel 7 i stadgan. Domstolen betonade sjalv detta i punkt 57 i domen. Den
behdvde saledes inte prova huruvida direktivet uppfyller kraven i artikel 52.1 i stadgan,
sarskilt kravet avseende de egenskaper som en lag maste ha och kravet avseende
proportionalitet.

85. Den andra mdjliga tolkningen av domstolens reservation, som ar mycket mer
problematisk att undersoka, &r att domstolen, trots att den i domen i det ovannamnda
malet Irland mot parlamentet och radet godkande den rattsliga grunden for direktiv
2006/24, inte prévade huruvida direktivet, med hansyn till intranget i de grundlaggande
rattigheterna, ar proportionerligt i den mening som avses i artikel 5.4 FEU, vilket High
Court genom sin forsta fraga i mal C-293/12 formellt har yrkat att domstolen ska préva.
Det ror sig i huvudsak om att med beaktande av direktivets réattsliga grund préva
huruvida det intrang i ratten till respekt for privatlivet som direktiv 2006/24 innebar ar
proportionerligt i forhallande till direktivets syften i den mening som avses i
ovannamnda bestdmmelse.

86. Jag kommer nedan forst att utveckla den problematik som harrér fran
proportionalitetsprincipen i artikel 5.4 FEU, vilket som jag angett ovan krdver en
undersokning av de mojligheter som Oppnas genom den ovannamnda andra mojliga
tolkningen av punkt 57 i domen i det ovannamnda malet Irland mot parlamentet och
radet. Darefter kommer jag att pa grundval av den forsta — oproblematiska — tolkningen
av namnda punkt undersoka sjalva karnan i de fragor som har stallts av de bada
hénskjutande domstolarna och som avser villkoren fér begransningar av utdvandet av de
grundlaggande rattigheterna.

B — Huruvida antagandet av direktiv 2006/24 var proportionerligt i den mening som
avses i artikel 5.4 FEU (den forsta fragan som stallts i mal C-293/12)

87. Genom sin forsta fraga i mal C-293/12 vill High Court att domstolen ska svara pa
huruvida direktiv 2006/24 ar proportionerligt i den mening som avses i artikel 5.4 FEU i
forhallande till de mal som det syftar till, antingen malet att sakerstalla att de lagrade
uppgifterna ar tillgangliga for avslojande och atal av allvarliga brott, eller malet att
sakerstalla att den inre marknaden fungerar val, eller ocksa bada dessa mal.

88. Ett svar pa denna fraga ar nodvandigt endast om det kan anses att domstolen i
domen i det ovannamnda malet Irland mot parlamentet och radet endast uttalade sig om
giltigheten av valet av artikel 95 EG som rattslig grund for direktiv 2006/24, men inte
behandlade fragan om huruvida namnda direktiv ar proportionerligt med héansyn till de
mal som det kan syfta till pa grundval av ndmnda rattsliga grund. Mitt resonemang
nedan ska saledes forstas sa att det ar villkorat av en tolkning av domen i det
ovannamnda malet Irland mot parlamentet och radet som trots allt kan ge upphov till en
diskussion.

89. Eftersom High Court i sin begaran om férhandsavgdrande har fragat bade huruvida
direktiv 2006/24, det vill sdga sjalva rattsakten, ar proportionerlig i den mening som
avses i artikel 5.4 FEU, och huruvida begrénsningen av utdvandet av de grundldggande
rattigheterna i den mening som avses i artikel 52.1 i stadgan ar proportionerlig, bor det
erinras om att den prévning som goérs med avseende pa dessa bada bestammelser &r av



olika slag.(71) Proportionalitet i den mening som avses i artikel 5.4 FEU éar, jamte
subsidiaritetsprincipen, en allman princip som reglerar unionens atgarder och utgor ett
villkor for antagandet av alla rattsakter fran institutionerna. Syftet harmed &ar narmare
bestdimt att kanalisera unionens ingripande med iakttagande av medlemsstaternas
befogenheter. Proportionalitet i den mening som avses i artikel 52.1 i stadgan é&r ett
villkor som maste var uppfyllt for att en begransning av utévandet av de grundlaggande
rattigheterna ska vara legitim. Den provning som gors med avseende pa dessa bada
bestammelser kan folja samma forlopp, men ar inte lika ingaende i bada fallen.

90. Nu néar detta har preciserats, bor det erinras om att pa ett omrade med delad
befogenhet, sdsom den inre marknaden,(72) ankommer det pa unionslagstiftaren att
faststalla de atgarder den anser nodvandiga for att uppfylla de efterstravade malen,
samtidigt som principerna om subsidiaritet och proportionalitet i artikel 5 FEU
iakttas.(73)

91. | forevarande fall har kommissionen, i enlighet med artikel 5 i protokollet om
tillampning av subsidiaritets- och proportionalitetsprinciperna, motiverat antagandet av
direktiv 2006/24 med beaktande av proportionalitetsprincipen, sasom det framgar av
kommissionens forslag av den 21 september 2005.(74)

92. High Courts fraga avser emellertid inte huruvida kommissionen har uppfyllt sina
skyldigheter, utan huruvida sjélva direktiv 2006/24 &r férenligt med kraven i artikel 5.4
FEU.

93. | enlighet med domstolens fasta praxis kan en rattsakt frdn unionen anses vara
proportionerlig endast om de medel som foreskrivs i den &r dgnade att sékerstélla att det
mal som efterstravas uppnas och att de inte gar utdver vad som ar nodvandigt for att
uppna detta mal.(75)

94. Den tolkningsfraga som har stallts av High Court innebar en sérskild svarighet i
detta hanseende. Svarigheten i forevarande fall ar att avgora mot vilken bakgrund det
ska bedomas om de atgarder som har antagits genom direktiv 2006/24 &r
proportionerliga i den mening som avses i artikel 5.4 FEU. Ska denna beddmning goras
mot bakgrund av bada de mal som direktivet efterstravar, det vill séga en harmonisering
av den nationella lagstiftningen i syfte att uppna en vél fungerande inre marknad och ett
sdkerstallande av att uppgifterna &r tillgangliga for brottsbek&mpning, eller tvartom
endast mot bakgrund av det mal som har ett direkt samband med den réttsliga grund pa
grundval av vilken direktivet har antagits.

95. | detta sammanhang bor atskillnad goras mellan direktivets dvervagande syfte,(76)
det vill sdga en véal fungerande inre marknad, och direktivets slutliga syften, vilka kan
betecknas pa olika satt, men vilka i vart fall inte ar Overvagande. Det bor forst
undersokas om direktiv 2006/24, i den del det alagger leverantérer av elektroniska
kommunikationstjanster en skyldighet att samla in, lagra och tillhandahalla uppgifter,
vilken har en “grundldggande” verkan, dr proportionerligt i forhallande till behovet av
att harmonisera dessa skyldigheter.

96. Det bor inledningsvis erinras om att fragan hur ingaende den prévning som
domstolen gor av huruvida en atgard som har antagits av unionslagstiftaren ar lamplig
ar direkt kopplad till unionslagstiftarens utrymme for skdnsmassig beddmning.(77)
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Domstolen har upprepade ganger slagit fast att inom omraden dar unionslagstiftaren
stalls infor val av politisk, ekonomisk eller social art som kraver komplicerade
bedomningar, till exempel jordbrukspolitiken(78) eller den gemensamma
handelspolitiken,(79) har unionslagstiftaren ett stort utrymme for skdnsmassig
bedémning(80) och darfor gors en begransad domstolsprévning. Det ankommer inte pa
domstolen att avgéra om den vidtagna atgarden var den enda eller basta méjliga, utan
endast att prova om den grundar sig pa objektiva faktorer(81) och inte &r uppenbart
olamplig i férhallande till det efterstravade malet.(82)

97. Det har inte bestritts att direktiv 2006/24 utgor ett lampligt medel for att uppna det
framsta av de formella mal som det efterstravar, det vill siga att sékerstalla att den inre
marknaden fungerar val. Direktivet ar utan tvekan utformat for att undanréja nuvarande
saval som framtida skillnader i rattsliga och tekniska bestammelser(83) i de nationella
regelverk genom vilka leverantorer av elektroniska kommunikationstjanster alaggs en
skyldighet att lagra uppgifter.

98. Det kan dven, med beaktande av institutionernas utrymme for skonsmassig
bedémning, medges att den harmonisering som astadkommits genom direktiv 2006/24
var nodvandig for att minska de rattsliga och tekniska skillnaderna mellan kraven pa
leverantorer av elektroniska kommunikationstjanster nar det galler vilket slag av
uppgifter som ska lagras, hur lange de ska lagras och under vilka forhallanden de ska
lagras.(84)

99. Nu aterstar avslutningsvis att undersoka om direktiv 2006/24 kan anses vara
proportionerligt i begreppets strikta betydelse.

100. | detta sista skede av undersokningen av huruvida direktiv 2006/24 &r
proportionerligt i den mening som avses i artikel 5.4 FEU, maste det konstateras att
omfattningen av det ingripande pa omradet for reglering av de grundlaggande
rattigheterna som intranget i ratten till respekt for privatlivet representerar — vilken ratt
medlemsstaterna &r skyldiga att iaktta vid genomférandet av direktiv 2006/24 ar
uppenbart oproportionerlig i forhallande till direktivets 6vervagande syfte, som ar att
sékerstélla att den inre marknaden fungerar val(85) och som motiverade att direktivet
antogs pa grundval av artikel 95 EG. Inverkan av direktiv 2006/24, pa grund av dess
vasentliga omfattning, pa medlemsstaternas regleringsbefogenheter och dess
befogenheter att garantera innehallet i de grundldggande rattigheterna far i detta
avseende inte underskattas.

101. Som jag har angett ovan foreskrivs i direktiv 2006/24 en skyldighet for
leverantOrer av elektroniska kommunikationstjanster att samla in och lagra uppgifter,
vilken genom undantag fran de principer som faststalls i direktiv 95/46 och direktiv
2002/58 bland annat utgor ett vasentligt intrang i ratten till respekt for privatlivet,
samtidigt som det Gverlats pa medlemsstaterna att pa ett effektivt satt sakerstélla att de
grundldggande réttigheterna iakttas.

102. Det vasentliga intrang i ratten till respekt for privatlivet som medlemsstaterna —
som en forljd av den grundldggande verkan som direktiv 2006/24 har — forvéntas
inforliva i sina nationella rattsordningar framstar saledes som oproportionerligt i
forhallande till enbart nodvandigheten att sékerstalla att den inre marknaden fungerar
val, samtidigt som det maste anses att insamlingen och lagringen utgor lampliga och till
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och med nédvéandiga medel for att uppna direktivets slutliga syfte, det vill saga att
sakerstalla att namnda uppgifter &r tillgangliga for utredning och atal av allvarliga brott.
Kort sagt uppfyller direktiv 2006/24 inte proportionalitetskravet av samma skal som
motiverade dess rattsliga grund. Skalet till att direktivet kunde antas pa grundval av den
ifrdgavarande rattsliga grunden &r paradoxalt nog skélet till att det inte kan godkannas
eftersom det inte uppfyller proportionalitetsprincipen.

103. Fragan ar emellertid inte sd enkel, eftersom hansyn maste tas till att ett
”overviagande” syfte inte dr det samma som det “enda” syftet, &ven om det dvervdgande
syftet i fraga har spelat en avgdrande roll vid faststallandet av den korrekta rattsliga
grunden. Det bor medges att det inom ramen for provningen av huruvida direktiv
2006/24 ar proportionerligt i den mening som avses i artikel 5.4 FEU &ven finns ett
utrymme for att beakta direktivets slutliga syfte, som &r att bekampa grov brottslig
verksamhet. Mot denna bakgrund skulle direktiv 2006/24, i egenskap av unionsrattsakt
och om man inte beaktar huruvida direktivet ar proportionerligt i den mening som avses
i artikel 52.1 i stadgan, utan svarighet kunna anses uppfylla proportionalitetskravet i den
mening som avses i artikel 5.4 FEU och betraktas som lampligt, nédvéandigt och till och
med proportionerligt i begreppets strikta betydelse.

104. Den slutliga fragan ar emellertid huruvida problem som r6r en unionsrattsakts
proportionalitet i begreppets strikta betydelse i forhallande till det dvervagande syfte
som rattsakten efterstravar kan rattas till genom att beakta ett syfte som befinner sig i
“bakgrunden”. Denna fraga dr desto svérare, eftersom den stills i ett sammanhang dir
den rattsliga grunden for rattsakten i fraga har godkants just med beaktande av dess
Overvégande syfte.

105. Eftersom direktiv 2006/24, i egenskap av en rattsakt som begrénsar utdévandet av
de grundlaggande réttigheterna, dven bor understallas en provning av huruvida det &r
proportionerligt i den mening som avses i artikel 52.1 i stadgan, ar det emellertid enligt
min asikt inte nodvandigt att slutgiltigt avgora denna fraga inom ramen for de nu
aktuella malen.

C — De krav som foljer av artikel 52.1 i stadgan (andra fragan i mal C-293/12 och
forsta fragan i mal C-594/12)

106. Genom direktiv 2006/24, som syftar till att, inom ramen fér den mojlighet som
erbjuds i artikel 15.1 i direktiv 2002/58, harmonisera de bestdmmelser som
medlemsstaterna har antagit, har det, sasom jag redan har betonat ovan, inrattats ett
system som delvis avviker fran de principer som faststalls i sistnamnda direktiv och i
direktiv 95/46, vilka sékerstéller ratten till skydd av personuppgifter och darigenom
ratten till respekt for privatlivet.

107. Det intrang i ratten till respekt for privatlivet som direktiv 2006/24 innebar kan
endast tillatas om det uppfyller villkoren i artikel 52.1 i stadgan, det vill saga é&r
foreskrivet i lag och kraven pa de egenskaper som en lag maste ha ar uppfyllda, ar
forenligt med det vasentliga innehallet i namnda rattighet och ar proportionerligt, det
vill sdga ar nodvandigt och faktiskt svarar mot de mal av allmant samhallsintresse som
erkanns av unionen eller behovet av skydd for andra ménniskors rattigheter och friheter.

1. De egenskaper som en lag maste ha



108. Det behdver i forevarande fall knappast ens papekas att eftersom insamlingen och
lagringen av uppgifter i syfte att de ska vara tillgangliga foreskrivs i direktiv 2006/2,
maste det anses att det intrang i ratten till respekt for privatlivet som direktivet innebar
ar formellt foreskrivet i lag i den mening som avses i artikel 52.1 i stadgan.

109. Domstolens syn pa villkoret att en begriinsning ska vara “foreskriven i lag” bor,
med beaktande av bestdimmelserna i artikel 52.3 i stadgan, ligga néra den syn som har
framforts av Europeiska domstolen for de manskliga rattigheterna, det vill sédga detta
villkor maste vara mer an ett rent formellt krav och &ven omfatta att lagen ska vara
tillrickligt precis (en “egenskap som lagen méste ha”)(86), for att uttrycka det sa enkelt
som mojligt.(87)

110. Det &r riktigt att en sadan prévning lika vél kan goras inom ramen for en utforlig
beddmning av huruvida begransningen ar proportionerlig.(88) Men jag anser att det
forsta alternativet bor véljas, om sa bara for att folja rattspraxis fran Europeiska
domstolen for de manskliga rattigheterna.

111. Nar kravet att varje begransning ska vara foreskriven i lag ses som mer &n ett rent
formellt krav, uppkommer frdgan huruvida de begransningar av utdvandet av de
grundlaggande rattigheterna som direktiv 2006/24 innebar atféljs av tillrackligt
detaljerade garantier, sdsom det kravs nar sddana begransningar foreskrivs.

112. | artikel 4 i direktiv 2006/24 anges att det ankommer pa medlemsstaterna att anta
atgarder for att sakerstalla att uppgifter som lagras endast gors tillgangliga for behoriga
nationella myndigheter, i ndrmare angivna fall och i enlighet med nationell lagstiftning.
I den andra meningen anges att ”’[d]e forfaranden som skall foljas och de villkor som
skall uppfyllas for att erhdlla tillgdng till lagrade uppgifter i enlighet med
nodvandighets- och proportionalitetskraven skall faststdllas av varje enskild
medlemsstat i den nationella lagstiftningen och folja tillampliga bestdimmelser i EU-
lagstiftningen och folkrétten, sdarskilt Europeiska konventionen om skydd for de
manskliga réattigheterna och de grundlaggande friheterna, i enlighet med den tolkning
som gors av Europeiska domstolen for ménskliga réittigheter”.

113. Problemet med direktiv 2006/24, for att upprepa det dannu en gang, &r att man
genom detta direktiv har infort en skyldighet for leverantérer av elektroniska
kommunikationstjanster att samla in och lagra trafik- och lokaliseringsuppgifter
avseende elektronisk kommunikation, men inga garantier som reglerar tillgangen till de
lagrade uppgifterna och anvandningen av dem. | direktiv 2006/24 Gverlats detta allméant
pa medlemsstaterna, som det anges ovan.(89)

114. Den fraga som saledes uppkommer &r helt enkelt huruvida det for att kravet att
varje begrinsning av de grundldggande réttigheterna ska vara ”foreskriven i lag” ska
vara uppfyllt racker med ett sadant generellt 6verlatande pa medlemsstaterna, aven om
det atfoljs av en uttrycklig hanvisning till de rattigheter som garanteras genom direktiv
95/46 och direktiv 2002/58.

115. Det bor har preciseras att en situation dar unionen endast antar lagstiftning for att
harmonisera bestdammelser som har antagits av flertalet av medlemsstaterna inte kan
jamféras med en situation dar unionen dessutom beslutar att gora denna lagstiftning
allmént tillamplig.
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116. | det forstnamnda fallet kan unionen ga tillvaga pa det satt som den har gjort med
direktiv 2002/58, det vill sdga huvudsakligen Gverlata pa de nationella lagstiftarna att
sakerstdlla att den lagstiftning som de antar pa eget initiativ och genom vilken
grundlaggande rattigheter begransas innehaller alla nodvandiga garantier for att dessa
begransningar och deras tillimpning (tillgang”) uppfyller alla krav pa de egenskaper
som en lag maste ha och proportionalitetsprincipen.

117. | det andra fallet daremot, nar begrénsningen av de grundldggande rattigheterna
harrér fran sjalva unionslagstiftningen, och lagstiftningen saledes kan tillskrivas
unionen, &r det ansvar som aligger unionen ett helt annat. N&r det ror sig om ett direktiv
star det klart att det ankommer pa medlemsstaterna att narmare utforma de garantier
som behovs for att avgransa begransningen av de grundlaggande rattigheterna i ett
sadant fall som det nu aktuella fallet. Det star emellertid dven klart att unionslagstiftaren
bor anta en ledande roll vid sjélva faststéllandet av dessa garantier. Det & mot denna
bakgrund som det bor undersdkas huruvida kravet att lagen har de egenskaper som en
lag maste ha &r uppfylit.

118. Overgangen fran ett frivilligt system av det slag som kan inrattas pa grundval av
artikel 15 i direktiv 2002/58 till ett foreskrivande system som ska inforas inom en viss
tidsfrist, av det slag som inréttats genom direktiv 2006/24, borde med andra ord ha
atfoljts av en parallell utveckling avseende garantierna, och borde saledes ha foranlett
unionslagstiftaren att, genom antagande av specifikationer i form av principer,
principiellt reglera den mycket omfattande delegeringen till medlemsstaterna av
befogenheten att bestaimma om tillgangen till uppgifterna och deras anvéandning.

119. Det ar viktigt att papeka for det forsta att det i bade direktiv 95/46 och direktiv
2002/58 anges att de atgarder som medlemsstaterna far vidta for att begransa de
garanterade rattigheterna maste faststéllas i lagstiftning.(90) I direktiv 2006/24 namns
detta formella krav emellertid endast i forbigaende,(91) vilket forsvagar nivan pa de
garantier som faststalls i de direktiv fran vilka det foreskriver undantag.(92)

120. Nér unionslagstiftaren antar en rattsakt genom vilken skyldigheter inférs som
innebar ett vasentligt intrang i unionsmedborgarnas grundlaggande rattigheter kan han
inte helt Gverlata pa medlemsstaterna att faststalla de garantier som motiverar detta.
Unionslagstiftaren kan inte 6verlata pa de behdriga lagstiftande och/eller administrativa
myndigheterna i medlemsstaterna, pa vilka det ankommer att anta nationella atgarder
for rattsaktens genomforande, att faststdlla dessa garantier, inte heller kan
unionslagstiftaren helt anfortro denna uppgift at de rattsliga myndigheter som ska
kontrollera réttsaktens konkreta tillampning. For att inte bestdmmelserna i artikel 51.1 i
stadgan ska vara meningslosa, maste unionslagstiftaren ta sin del av ansvaret och ange
atminstone de principer som ska galla vid faststallandet, inférandet och tillampningen
av dessa garantier samt vid kontrollen av att de iakttas.

121. Som jag redan har papekat ett par ganger reglerar direktiv 2006/24, som det anges i
artikel 4,(93) inte tillgangen(94) till de insamlade och lagrade uppgifterna och inte
heller anvéndningen av dem, och detta ar inte heller mojligt pa grund av
befogenhetsfordelningen mellan medlemsstaterna och unionen.(95) Men fragan i
forevarande fall &r just huruvida unionen kan(96) foreskriva en atgard som innebar
skyldighet att samla in och varaktigt lagra uppgifter utan att samtidigt, atminstone i
form av principer, reglera denna atgard genom garantier som avser villkoren for tillgang
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och anvéndning. Det &r just regleringen av villkoren for tillgang och anvéandning av de
insamlade och lagrade uppgifterna som gor det mojligt att fa en uppfattning om vad
intranget konkret innebéar och som saledes kan avgéra om intranget ar konstitutionellt
godtagbart eller inte.

122. Det finns ett nara forhallande mellan den konkreta utformningen av skyldigheten
att samla in och lagra uppgifter och de villkor pa vilka uppgifterna vid behov stélls till
forfogande for och anvénds av de behdriga nationella myndigheterna. Det kan till och
med anses att utan insikt om hur tillgdngen och anvandningen sker, ar det egentligen
inte mojligt att gora en valgrundad bedémning av det intrdng som insamlingen och
lagringen i fraga innebar.

123. Aven om man beaktar att den rattsliga grunden for direktiv 2006/24 &r att gora det
mojligt att sékerstdlla en val fungerande inre marknad och att samtliga narmare
bestammelser om tillgang till uppgifterna och deras anvandning inte kunde tas med i
direktivet, innebér den grundlaggande verkan av skyldigheten att samla in och lagra
uppgifter som faststélls i direktivet att detta, som ett nddvandigt och oundgangligt
komplement, borde ha atfoljts av en rad principiella garantier. Att allmant dverlata detta
pa medlemsstaterna ar inte tillrackligt och den skyddsordning som har inrattats genom
direktiv 95/46(97) eller rambeslut 2008/977(98) kan inte anvandas for att atgarda detta,
eftersom den inte ar tillamplig.

124. Aven om man godtar den avgransning som generaladvokaten Bot hanvisade till i
sitt forslag till avgorande i det ovanndamnda malet Irland mot parlamentet och radet, och
dven om jag instammer i hans asikt att det atminstone vid tidpunkten i fraga var svart att
infoga garantier avseende tillgangen till de lagrade uppgifterna, fanns det inget som
hindrade att unionslagstiftaren néar han faststallde skyldigheten att samla in och lagra
uppgifter dven kunde ha faststallt en rad garantier atminstone i form av principer, vilka
medlemsstaterna kunde ha vidareutvecklat, i syfte att reglera anvandningen av
uppgifterna, och pa sa satt exakt och fullstandigt kunde ha faststallt vad det intrang som
foljer av direktivet omfattar och hur det ser ut.

125. Det ankom saledes pa unionslagstiftaren att faststalla de grundldggande principer
som skulle galla vid faststallandet av minimigarantier avseende tillgangen till och
anvandningen av insamlade och lagrade uppgifter, déribland nedan angivna garantier.

126. Med héansyn till intrangets omfattning borde unionslagstiftaren ha tillhandahallit
vagledning om vilka slag av brottslig verksamhet som kan motivera att de behdriga
nationella myndigheterna ges tillgang till de insamlade och lagrade uppgifterna och
borde ha preciserat detta ndrmare &n endast allvarliga brott”.(99)

127. Unionslagstiftaren borde ha tillhandahallit  végledning  betraffande
medlemsstaternas bestammelser om vem som ska ges tillgang till de insamlade och
lagrade uppgifterna, och borde ha begréansat tillgdngen, om inte endast till rattsliga
myndigheter,(100) sa atminstone till oberoende myndigheter, eller i annat fall ha
faststallt att varje begdaran om tillgdng ska provas av réattsliga myndigheter eller
oberoende myndigheter. Unionslagstiftaren borde &ven ha foreskrivit att begaranden om
tillgang ska provas fran fall till fall i syfte att begransa de uppgifter som lamnas ut till
det strikt noédvandiga.
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128. Unionslagstiftaren kunde &dven ha forvéantats faststdlla principen att
medlemsstaterna under vissa exceptionella omstandigheter ska ha mojlighet att
foreskriva om undantag avseende tillgangen till lagrade uppgifter eller strangare villkor
for tillgangen nar tillgang kan innebara en krankning av de grundldggande rattigheter
som garanteras genom stadgan, sasom réatten till medicinsk sekretess.

129. Unionslagstiftaren borde ha faststallt principen att de myndigheter som har tillgang
till uppgifter ar skyldiga att dels radera uppgifterna néar de inte langre behdvs, dels
informera de berdérda personerna om att man fatt tillgang till uppgifterna, atminstone i
efterhand nar det inte langre finns nagon risk for att denna information kan skada
effektiviteten av de tgarder som motiverade anvandningen av uppgifterna i fraga.

130. Att ovanstaende garantier som jag — om &n inte uttbmmande — har raknat upp ar
nddvandiga stods av den omstandigheten att unionslagstiftaren sjalv efter antagandet av
direktiv 2006/24 antog rambeslut 2008/977, som garanterar skyddet for personuppgifter
som behandlas inom ramen for polisiart och straffrattsligt samarbete, och i det foreskrev
just precis detta slag av garantier, dock endast inom ramen for dverféring av uppgifter
mellan medlemsstaterna. Tillampningsomradet for rambeslut 2008/977 omfattar
namligen endast uppgifter som 6verférs mellan medlemsstaterna, sasom det framgar av
bland annat skal 9 i rambeslutet.(101)

131. Sammanfattningsvis ar direktiv 2006/24 i sin helhet oférenligt med artikel 52.1 i
stadgan, eftersom den skyldighet att lagra uppgifter som faststalls i direktivet begrénsar
utdvandet av de grundldggande réattigheterna, utan att principer har faststéllts avseende
nodvandiga garantier som ska styra tillgangen till och anvandningen av uppgifterna.

132. Det bor dven papekas att den omstandigheten att medlemsstaterna ofta pa eget
initiativ och i enlighet med kraven i sina nationella rattsordningar har infért de garantier
som det inte finns ndgon ansats till i direktiv 2006/24(102) visserligen bor beaktas,
sasom det framgar nedan, men att denna omstandighet naturligtvis inte kan franta
unionslagstiftaren dennes ansvar.

2. Huruvida direktivet ar proportionerligt i den mening som avses i artikel 52.1 i stadgan

133. Enligt artikel 52.1 i stadgan krdvs inte endast att varje begransning i utévandet av
de grundlaggande réttigheterna ska vara “foreskriven i lag”, utan ockséd att den ska
vidtas med strikt iakttagande av proportionalitetsprincipen. Kravet pa proportionalitet
har, som jag redan har betonat, en sarskild kraft inom ramen for stadgan, som det inte
har inom ramen for artikel 5.4 FEU. Har ror det sig inte om den allménna principen att
unionens atgarder ska vara proportionerliga, utan mycket mer specifikt om
proportionalitet som ett grundldggande villkor foér varje begrénsning av de
grundlaggande réttigheterna.

134. Mot denna bakgrund kan det syfte som unionsinstitutionerna vill uppna med
direktiv 2006/24, det vill saga att sakerstalla att lagrade uppgifter &r tillgangliga for atal
av allvarliga brott, godkénnas endast om det ar férenligt med bland annat ratten till
respekt for privatlivet.(103)

135. Med beaktande av de ovan undersokta kraven pa att lagen i fraga maste innehalla
tillrackliga garantier, atminstone i form av principer, avseende tillgangen till och
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anvéandningen av de uppgifter som samlats in och lagrats av leverantorer av elektroniska
kommunikationstjanster, bor det papekas att det daremot inte kravs nagon sarskilt
ingaende undersokning av huruvida sjalva den lagring av uppgifterna som féreskrivs i
direktiv 2006/24 ar proportionerlig, dock med ett undantag.

136. Det syfte som direktiv 2006/24 efterstravar, det vill séga att sakerstalla att
insamlade och lagrade uppgifter ar tillgangliga for utredning, avslojande och atal av
allvarliga brott, ar de facto fullstandigt legitimt, och direktivet kan, med beaktande av
den begransade provning som domstolen kan utva i detta h&nseende, anses som
lampligt och till och med — med forbehall for de garantier som borde foreskrivas i det —
nodvandigt for att uppna detta slutliga syfte.(104) Dessa garantier skulle framfor allt
kunna rattfardiga den forteckning over kategorier av uppgifter som ska lagras, vilken
ingar i artikel 5 i direktiv 2006/24 och som é&r valdigt lang.

137. Den omstandigheten att det & mojligt att kringga direktiv 2006/24 genom att
anvanda vissa kommunikationssatt relativiserar onekligen i hoég grad sjélva
effektiviteten hos den ordning for insamling av trafik- och lokaliseringsuppgifter som
foreskrivs i direktivet, sarskilt nér det galler organiserad brottslighet och terrorism.
Denna omsténdighet innebar emellertid inte att det kan anses att insamlingen och
lagringen av uppgifter i sig ar fullstandigt olamplig for att uppna de efterstravade malen.
Den gor inte heller att domstolen kan dra slutsatsen att det star klart att insamlingen och
lagringen av uppgifter om dagliga elektroniska kommunikationer &r fullstandigt
meningslos.

138. Nar det emellertid galler huruvida atgarden ar nodvandig bor betydelsen av
bestammelserna i artikel 14 i direktiv 2006/24 betonas, i vilka det foreskrivs en
skyldighet for kommissionen att sammanstalla en(105) rapport(106) om tillampningen
av direktivet, bland annat pa grundval av statistik som medlemsstaterna ska
sammanstélla i enlighet med artikel 10 i direktivet, samt att pa denna grundval vid
behov foresla nodvandiga andringar, sarskilt vad avser listan Over kategorier av
uppgifter som ska samlas in och lagras och lagringstiden.

139. Eftersom direktiv 2006/24 inte innehaller ndgon bestammelse om nar direktivet ska
upphora att vara tillimpligt (“sunset clause”) ankommer det pad unionslagstiftaren att
regelbundet utvardera de omstandigheter som motiverar den vasentliga begransning av
utdvandet av ratten till respekt for privatlivet som direktivet innebér, varvid det kan
granskas om namnda omstandigheter fortfarande rader och begransningen féljaktligen
kan anpassas eller till och med upphdvas.

140. Med detta sagt ska jag nu avhandla det undantag som jag namnde ovan och som
ror huruvida artikel 6 i direktiv 2006/24, i vilken lagringstiden for de insamlade
uppgifterna faststélls, &r proportionerlig.

141. Artikel 6 i direktiv 2006/24 avser en av de grundldggande omstandigheterna vid
den lagring av uppgifter som direktivet ar avsett att harmonisera eller i forekommande
fall inratta, ndmligen dess begrénsade tillampning i tiden. Alla lagrade uppgifter ska i
princip forsvinna med tiden, och inget annat ar heller tankbart. Till skillnad fran den
princip som faststélls i direktiv 2002/58, dar det i artikel 6.1 foreskrivs att
trafikuppgifter som behandlas och lagras ska utplanas eller avidentifieras nar de inte
langre behovs for sitt syfte att Overfora en kommunikation,(107) foreskrivs i direktiv


http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footnote104
http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footnote105
http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footnote106
http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footnote107

2006/24 inte en skyldighet att radera uppgifterna sa snart som mojligt, utan forst efter
det att en viss tid har forflutit. Medlemsstaterna ska sakerstalla att de insamlade
uppgifterna lagras under en period som inte i nagot fall far vara kortare dn sex manader
och som, med forbehall for det undantag som foreskrivs i artikel 12 i direktiv 2006/24,
inte far vara langre an tva ar. Det ankommer pa de nationella lagstiftarna att faststélla
lagringstiden.

142. Genom ovanndmnda bestimmelse far den lagring av uppgifter (“data retention”)
som avses i de aktuella malen en slags kontinuitet i tiden som pa ett avgérande sétt
bidrar till karakteriseringen av det intrang i ratten till respekt for privatlivet som direktiv
2006/24 innebdr, sérskilt jamfort med det intrdng som bevarande av uppgifter (’data
preservation”) skulle innebéra, dven kallat frysning av uppgifter.(108) Tanken att de
insamlade uppgifterna inte far raderas forran efter en viss tid & en av atgardens
nyckelaspekter och syftar till att ge myndigheterna 6kade mojligheter att vidta atgarder
mot vissa former av grov brottslighet. Fragan ar emellertid huruvida bestammelserna i
artikel 6 i direktiv 2006/24, dar en lagringstid pa minst sex manader och hogst tva ar
faststalls, pa ett tillfredsstallande satt uppfyller de krav som foljer av
proportionalitetsprincipen.

143. Aven om det kan anses utrett att atgarden i sig ar legitim och lamplig, aterstar det
att bedéma om den &r nodvéandig och att undersoka om det efterstravade malet kan
uppnas genom en atgard som ar mindre storande for atnjutandet av de grundlaggande
rattigheterna i fraga. Jag vill i detta sammanhang precisera att medlemsstaterna inte kan
anses bara hela ansvaret for att det eventuellt faststélls lagringstider pa upp till tva ar.
Eftersom det i direktiv 2006/24, inom ramen for dess harmoniserande funktion,
faststélls en 6vre grans pa tva ar for lagringen av uppgifter, bor det prévas om denna
bestimmelse som sadan uppfyller kravet pa proportionalitet. Det ar knappast
nodvandigt att papeka att det inte ror sig om huruvida en langre lagringstid och en
langre tid d& uppgifterna ar tillgangliga &r att foredra framfor en kortare nar det galler
att bekampa grov brottslig verksamhet, utan huruvida en sa lang lagringstid faktiskt ar
nddvandig ur proportionalitetssynpunkt.

144. Det kan i detta sammanhang forst av allt erinras om att nar uppgifter om konkreta
och bestamda personer liksom i forevarande fall anhopas pa icke faststallda platser i
cyberrymden, tenderar detta alltid att betraktas som en anomali, oavsett lagringstiden. |
princip bor en sadan lagring av uppgifter om personers privatliv, d&ven om de aldrig
anvands for nagot annat andamal, aldrig fa forekomma, och om den férekommer bor det
endast fa ske med hansyn till andra oeftergivliga krav i samhallet. En sadan situation
kan endast fa forekomma i undantagsfall och kan saledes inte fa fortga langre &n vad
som &r absolut nodvandigt.

145. Den lagringstid som kan godtas med hénsyn till proportionalitetsprincipen kan inte
faststallas definitivt, utan lagstiftaren maste ges ett visst utrymme for skonsmassig
beddmning. Detta innebar emellertid inte att det inte & mdgjligt att gora en prévning, och
till och med en ingaende sadan, av huruvida lagringstiden ar proportionerlig.

146. Det tycks mig i detta sammanhang andamalsenligt att erinra om att en manniska
existerar under en per definition begransad tid och att denna tid omfattar bade det
forflutna — personens egen historia och minnen, och nuet — det som man ar med om eller
just har varit med om, medvetenheten om det som héander just nu i livet.(109)
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Skiljelinjen mellan det forflutna och nuet kan vara svar att definiera och upplevs
sakerligen olika av olika personer. Det behover knappast diskuteras att en atskillnad kan
goras mellan uppfattningen av den tid som &r och uppfattningen av den tid som har
varit. Bada dessa uppfattningar kan paverkas av medvetenheten om ens eget liv — i
hogsta grad “privatlivet” men dven det “registrerade” livet. Och det finns en skillnad
beroende pa om det “registrerade livet” uppfattas som nuet, eller som det forflutna.

147. Jag anser att dessa 6vervaganden kan spela in vid bedémningen av huruvida artikel
6 i direktiv 2006/24 &r proportionerlig. Eftersom principen att all denna dokumentation
kan lagras under en viss tid anses vara legitim, aterstar det att undersoka om det ar
ofrankomligt, det vill sdga nédvandigt, att tillimpa den pa enskilda personer under en
tid som omfattar inte endast nuet utan ocksa det forflutna.

148. Med fullstandig medvetenhet om risken for subjektivitet anser jag att lagring av
personuppgifter under en tid som “varar i manader” bor sérskiljas fran lagring som
“varar 1 ar”. I det forsta fallet berdrs nuet och 1 det andra fallet det forflutna. Enligt detta
synsatt ar intranget i ratten till respekt for privatlivet olika varje gang, och det maste
varje gang kunna motiveras varfor intranget ar nddvandigt.

149. Aven om det finns tillrackliga skal som rattfardigar intrdng i nuet kan jag inte se
nagot skal till att intrang i det forflutna skulle vara berattigade. Mer direkt uttryckt, och
utan att forneka att det finns brottslig verksamhet som forbereds under lang tid i forvag,
har jag i de olika standpunkter som anforts for att havda att artikel 6 i direktiv 2006/24
ar proportionerlig inte kunnat finna nagra tillrackliga skal som motiverar varfor den
lagringstid for uppgifterna som medlemsstaterna ska faststélla skulle vara langre an ett
ar. Med andra ord, och med iakttagande av hela den forsiktighet som alltid krévs vid
detta slag av proportionalitetsprévning, har inga argument lyckats évertyga mig om att
det ar nodvandigt att lagra uppgifterna langre &n ett ar.

150. Det bor slutligen dven understrykas att direktiv 2006/24 sjalvt innehaller ytterligare
ett argument, vilket utgors av systemet med forlangning av den langsta foreskrivna
lagringstiden. | artikel 12 i direktivet erbjuds medlemsstaterna ndmligen en magjlighet att
vid sérskilda omstandigheter, vilka inte anges i direktivet, forlanga den langsta
lagringstid som har antagits i enlighet med i artikel 6. En sadan forlangning é&r
emellertid mojlig endast under en begransad period och ska motiveras och anmélas till
kommissionen. Kommissionen har sex manader pa sig att uttala sig om de planerade
atgarderna, det vill saga kontrollera huruvida de utgor godtycklig diskriminering eller
dolda handelsrestriktioner mellan medlemsstater och huruvida de utgor ett hinder for en
fungerande inre marknad.

151. Aven om kommissionen enligt artikel 12.2 i direktiv 2006/24 far forkasta dessa
atgarder av vissa begransade skal, starker forekomsten av detta forlangningssystem mig
i asikten att bestammelsen i artikel 6 i direktivet, dar det anges att den langsta
lagringstiden kan vara upp till tva ar om det inte foreligger sarskilda omstandigheter,
inte &r nddvandig och bor anses som ofdrenlig med de krav som foljer av artiklarna 7
och 52.1 i stadgan.

152. Av det ovanstaende foljer att artikel 6 i direktiv 2006/24 ar ofdrenlig med
artiklarna 7 och 52.1 i Europeiska unionens stadga om de grundldggande réttigheterna,



eftersom den alagger medlemsstaterna att sékerstélla att de uppgifter som avses i artikel
5 i direktivet lagras under en period pa upp till tva ar.

D — Den tredje fragan i mal C-293/12

153. Med beaktande av mina svar pa de bada forsta grupperna av fragor fran de
hénskjutande domstolarna avseende giltigheten av direktiv 2006/24 &r det inte
nodvandigt att besvara High Courts tredje tolkningsfraga i mal C-293/12 avseende
huruvida nationella domstolar &r skyldiga att préva och bedéma huruvida de nationella
atgarderna for inforlivande av ett direktiv ar forenliga med det skydd som foreskrivs i
stadgan. Enligt min mening star det dock klart att denna fraga maste besvaras jakande,
med beaktande av bestdammelserna och inom ramen for artikel 51.1 i stadgan, vilket
aven har framhallits av alla parter som har yttrat sig pa denna punkt.(110)

VI — Det konstaterade intrangets verkningar i tiden

154. Med beaktande av de slutsatser som jag har dragit pa grundval av ovanstdende
resonemang aterstar att undersoka foljderna i tiden av en ogiltigforklaring av direktiv
2006/24.

155. Det bor erinras om att ndr domstolen i ett forfarande enligt artikel 267 FEUF
konstaterar att en rattsakt som har antagits av unionsinstitutionerna inte ar giltig, ar
rattsfoljden av domstolens avgdrande att unionsinstitutionerna ar skyldiga att vida
nodvandiga atgarder for att komma till ratta med den konstaterade réattsstridigheten.
Skyldigheten enligt artikel 266 FEUF, vilken galler i fraga om en dom om
ogiltigforklaring, ar i sadana fall analogt tillamplig.(111)

156. Né&r det & motiverat av tvingande rattssakerhetshansyn ar domstolen med stéd av
artikel 264 andra stycket FEUF — som analogt &r tillamplig dven inom ramen for en
begaran av forhandsavgorande enligt artikel 267 FEUF angaende giltigheten av
unionsréttsakter — behorig att i varje enskilt fall avgéra och ange vilka verkningar av
rattsakten i fraga som ska anses vara bestaende.(112)

157. Nar konstaterandet att en unionsrattsakt ar ogiltig grundar sig pa en krankning av
de grundldggande réattigheterna, kravs en mycket uppmarksam avvégning av de olika
intressena. | forevarande fall rader det ingen tvekan om att de slutliga syftena med
inskrankningen av de grundldggande rattigheterna i fraga ar relevanta och till och med
angeldgna. Den konstaterade ogiltigheten har emellertid en speciell karaktar. Dels ar
direktiv 2006/24 ogiltigt pa grund av att det inte innehaller tillracklig vagledning om de
garantier som ska reglera tillgangen till de insamlade och lagrade uppgifterna och
anvandningen av dem (en egenskap som lagen maste ha), vilket dock kan rattas till
genom de inforlivandeatgarder som medlemsstaterna antar. Dels har medlemsstaterna i
allmanhet, sasom det framgar av de uppgifter som har lamnats till domstolen, varit
aterhallsamma vid utévandet av sina befogenheter avseende den langsta lagringstiden
for uppgifterna.

158. Under dessa omstandigheter bor verkningarna av konstaterandet att direktiv
2006/24 ar ogiltigt skjutas upp till dess att unionslagstiftaren har vidtagit nédvandiga
&tgarder for att ratta till den konstaterade ogiltigheten. Atgarderna bér dock vidtas inom
en rimlig frist.
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VII — Forslag till avgérande

159. Mot bakgrund av det ovan anforda foreslar jag att domstolen besvarar
tolkningsfragorna fran High Court i mal C-293/12 och Verfassungsgerichtshof i mal
C-594/12 pa foljande satt:

1) Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring
av uppgifter som genererats eller behandlats i samband med tillhandahéllande av
allmant tillgangliga elektroniska kommunikationstjanster eller allmanna
kommunikationsnat och om &ndring av direktiv 2002/58/EG é&r i sin helhet
ofdrenligt med artikel 52.1 i Europeiska unionens stadga om de grundldggande
rattigheterna, eftersom den skyldighet att lagra uppgifter som faststélls i
direktivet begransar utdvandet av de grundldggande rattigheterna, utan att
principer har faststallts avseende de nddvandiga garantier som ska styra
tillgangen till och anvandningen av uppgifterna.

2) Artikel 6 i direktiv 2006/24 &r oforenlig med artiklarna 7 och 52.1 i Europeiska
unionens stadga om de grundlaggande rattigheterna, eftersom den alagger
medlemsstaterna att sakerstélla att de uppgifter som avses i artikel 5 i direktivet
lagras under en period pa upp till tva ar.

1 - Originalsprak: franska.

2 — Europaparlamentets och radets direktiv 2006/24/EG av den 15 mars 2006 om lagring av uppgifter
som genererats eller behandlats i samband med tillnandahallande av allmant tillgangliga
elektroniska kommunikationstjanster eller allmanna kommunikationsnat och om é&ndring av
direktiv 2002/58/EG (EUT L 105, s. 54).

3 — Nedan kallad stadgan.

4 — Det bor papekas att inforlivandet av direktiv 2006/24 har foranlett flera fall av talan om faststéllande
av fordragsbrott och att en talan som grundar sig pé artikel 260.3 FEUF fortfarande 4r anhangig vid
domstolen (mal C-329/12, kommissionen mot Tyskland).

5 - EGT L 281, s. 31. Angdende de tvister som inforlivandet av detta direktiv har foranlett, se dom av den
9 mars 2010 i mal C-518/07, kommissionen mot Tyskland (REU 2010, s. 1-1885), av den 16
oktober 2012 i mal C-614/10, kommissionen mot Osterrike (REU 2012, s. 1-0000). Se &ven, mer
allmant, dom av den 20 maj 2003 i de férenade malen C-465/00, C-138/01 och C-139/01,
Osterreichischer Rundfunk m.fl. (REG 2003, s. 1-4989), av den 6 november 2003 i mal C-101/01,
Lindgvist (REG 2003, s. 1-12971), av den 16 december 2008 i mal C-524/06, Huber (REG 2008, s.
1-9705), av den 16 december 2008 i mal C-73/07, Satakunnan Markkinap6rssi och Satamedia
(REG 2008, s. 1-9831), av den 7 maj 2009 i mal C-553/07, Rijkeboer (REG 2009, s. 1-3889), av
den 9 november 2010 i de forenade malen C-92/09 och C-93/09, Volker und Markus Schecke och
Eifert (REU 2010, s. 1-11063), av den 24 november 2011 i mal C-70/10, Scarlet Extended (REU
2011, s. 1-11959), av den 24 november 2011 i de forenade malen C-468/10 och C-469/10, ASNEF
och FECEMED (REU 2011, s. 1-12181), och av den 30 maj 2013 i mal C-342/12, Worten (REU
2013, s. 1-0000).

6 — EGT L 201, s. 37. Angaende de tvister som inforlivandet av detta direktiv har foranlett se dom av den
28 april 2005 i mal C-375/04, kommissionen mot Luxemburg (ej publicerad i rattsfallssamlingen),
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av den 28 april 2005 i mal C-376/04, kommissionen mot Belgien (ej publicerad i
rattsfallssamlingen), och av den 1 juni 2006 i mal C-475/04, kommissionen mot Grekland (gj
publicerad i rattsfallssamlingen, se upplysning, REG 20086, s. 1-69). Se aven, mer allmant, dom av
den 29 januari 2008 i mal C-275/06, Promusicae (REG 2008, s. 1-271), beslut av den 19 februari
2009 i mal C-557/07, LSG-Gesellschaft zur Wahrnehmung von Leistungsschutzrechten (REG
2009, s. 1-1227), dom av den 5 maj 2011 i mal C-543/09, Deutsche Telekom (REU 2011, s.
1-3441), domen i det ovanndmnda maélet Scarlet Extended, samt dom av den 19 april 2012 i mal
C-461/10, Bonnier Audio m.fl. (REU 2012, s. 1-0000), och av den 22 november 2012 i mal
C-119/12, Probst (REU 2012, s. 1-0000).

7 — Nedan kallad lagen frén 2005 om det straffrattsliga forfarandet.

8 — Datenschutzgesetz 2000, BGBI 1 165/1999, i dess lydelse enligt BGBI. | 112/2011.

9 — Bundesgesetz, mit dem das Telekommunikationsgesetz 2003 — TKG 2003 geéndert wird, BGBI |
27/2011

10 — Telekommunikationsgesetz 2003, nedan kallad TKG 2003.

11 — Se, for artikelns lydelse, bilaga I, 111.2.

12 — Nedan kallat DRI.

13 — Nedan kallad Europakonventionen.

14 — Nedan kallad B-VG.

15 — Nedan kallad IHRC.

16 — Nedan kallad datatillsynsmannen.

17 — Dom av den 10 februari 2009 i méal C-301/06, Irland mot parlamentet och radet (REG 2009, s.
1-593).

18 — Se artikel 1.1 i direktiv 95/46.

19 — Se artikel 1.2 i direktiv 95/46.

20 — Se artiklarna 10 och 11 i direktiv 95/46.

21 — Se artikel 12 i direktiv 95/46.

22 — Se artikel 14 i direktiv 95/46.
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23 — Se artikel 22 i direktiv 95/46.

24 — Europaparlamentets och radets direktiv av den 15 december 1997 om behandling av personuppgifter
och skydd for privatlivet inom telekommunikationsomradet, EGT L 24, 1998, s. 1.

25 — Enligt ordalydelsen i artikel 1.2 i direktiv 2002/58.

26 — Se artikel 1.1 i direktiv 2002/58.

27 — Se sarskilt, forutom artikel 5.2, dven artikel 15.1 i direktiv 2002/58.

28 — Se artikel 5.1 i direktiv 2002/58.

29 — Min kursivering.

30 — Se bland annat de sex forsta skalen i direktiv 2006/24.

31 — For enkelhetens skull bendmns dessa nedan ”leverantdrer av elektroniska kommunikationstjanster”.

32 — Se skal 21 och artikel 1.1 i direktiv 2006/24.

33 — Se skalen 4 och 5 i direktiv 2006/24.

34 — | artikel 3.1 i direktiv 2006/24 anges att den skyldighet att lagra uppgifter som foreskrivs i direktivet
innebar en avvikelse frdn artiklarna 5, 6 och 9 i direktiv 2002/58.

35— Se punkt 84.

36 — Enligt domstolens formulering i punkt 80 i domen i det ovanniamnda malet Irland mot parlamentet
och radet.

37 — Se punkterna 80-81.

38 — Se punkt 72.

39 — Se punkterna 63 och 65-69.

40 — Se punkterna 64 och 70.
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footref31
http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footref32
http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footref33
http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footref34
http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footref35
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footref40

41 — Man ville undvika att skillnaderna mellan medlemsstaternas nationella bestaimmelser skulle 6ka. Se
domen i det ovannamnda malet Irland mot parlamentet och radet, punkterna 64 och 70.

42 — Min kursivering.

43 — 1 skél 5 i direktiv 2006/24 anges att medlemsstaternas nationella lagstiftning “&r i stor utstrdckning
olika”.

44 — Min kursivering.

45 — Se mitt resonemang nedan i punkt 76 betraffande denna kansla.

46 — Enligt doktrinen om en sa kallad “chilling effect” (avkylande effekt). US Supreme Court, Wiemann
mot Updegraff, 344 US 183 (1952). Europadomstolens dom av den 25 oktober 2011 i malet Altug
Taner Akgam mot Turkiet, anstkan nr 27520/07, § 81. Se bland annat ”The Chilling Effect in
Constitutional Law”, Columbia Law Review, 1969, volym 69, nr 5, s. 808.

47 — Rédets rambeslut av den 27 november 2008 om skydd av personuppgifter som behandlas inom
ramen for polissamarbete och straffréttsligt samarbete (EUT L 350, s. 60).

48 — Som jag tidigare har haft tillfdlle att papeka i mitt forslag till avgérande i det ovannamnda malet
Scarlet Extended, punkterna 74-80.

49 — Betréffande detta begrepp, se bland annat Hoffmann-Riem, W., ”Informationelle Selbstbestimmung
in der Informationsgesellschaft — auf dem Wege zu einem neuen Konzept des Datenschutzes”,
Archiv des offentlichen Rechts, 1998, volym 123, s. 513, samt Poullet, Y., och Rouvroy, A., Le
droit a [D’autodétermination informationnelle et la valeur du développement personnel. Une
réévaluation de I'importance de la vie privée pour la démocratie, dans Etat de droit et virtualité,
Benyekhlef, K. och Trudel, P. (red.), Thémis, Montreal 2009, s. 158.

50 — Se skl 15 i direktiv 2006/24.

51 — Se skal 20 i direktiv 2006/24.

52 — Se, for ett liknande resonemang, generaladvokaten Kokotts forslag till avgérande i det ovanndmnda
malet Promusicae, punkt 51.

53 — Domen i det ovannamnda malet Volker und Markus Schecke och Eifert. Denna koppling faststalls
aven uttryckligen i forklaringarna till stadgan. Se Forklaring till artikel 8 — Skydd av
personuppgifter, dar det anges att artikel 8 i stadgan har grundats pé& artikel 8 i
Europakonventionen, i vilken ratten till privatlivet stadfésts.

54 — Denna koppling innebér bland annat att rattspraxisen fran Europeiska domstolen for de manskliga
rattigheterna avseende tolkningen av artikel 8 i Europakonventionen vad géller skydd av
personuppgifter, i vilken ratten till respekt for privatlivet och familjelivet stadfasts, i
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footref48
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footref50
http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footref51
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dverensstimmelse med artikel 52.3 i stadgan behéller hela sin relevans vid tolkningen av artikel 8 i
stadgan.

55 — Domen i det ovannamnda malet VVolker und Markus Schecke och Eifert, punkt 52.

56 — Europeiska domstolen for de manskliga rattigheterna har upprepade ganger slagit fast att det ar
”varken mojligt eller nddvéndigt att forsoka definiera begreppet privatliv pa ett uteslutande sitt”.
Se, bland annat, domen av den 16 december 1992 i malet Niemietz mot Tyskland, ansékan nr
13710/88, serie A, nr 251-B, § 29. Det &r under alla omsténdigheter ett "vitt” begrepp. Se domen
av den 19 april 2002 i malet Pretty mot Forenade kungariket. Om begreppet privatliv, se bland
annat Rubenfeld, J., ”The Right of Privacy”, Harvard Law Review, 1989, vol. 102, s. 737, De
Schutter, O., ”La vie privée entre droit de la personnalité et liberté”, Revue trimestrielle des droits
de I’homme, 1999, s. 827, Wachsmann, P., ”Le droit au secret de la vie privé”, i Sudre F., Le droit
au respect de la vie privée au sens de la Convention européenne des droits de I’homme, Bruylant,
2005, s. 119, Rigaux, F., ”La protection de la vie privée en Europe”, i Le droit commun de
I’Europe et ’avenir de [’enseignement juridique, de Witte, B. och Forder, C. (red.), Metro,
Kluwer, 1992, s. 185.

57 — Se skal 9 i direktiv 2006/24.

58 — Se domen i det ovannamnda malet Irland mot parlamentet och radet, punkt 57, och mitt resonemang
nedan avseende det malet.

59 — Se, bland annat, domen av den 26 mars 1987 i malet Leander mot Sverige, serie A, nr 116, s. 22, §
48.

60 — Se, bland annat, domen av den 16 februari 2000 i malet Amann mot Schweiz, nr 27798/95, Recueil
des arréts et décisions 2000-11, 8§ 65, 69 och 80.

61 — Min kursivering.

62 — Se skal 13 och artiklarna 1.2 och 5.2.

63 Se, fore ett liknande resonemang, Nettesheim, M., Grundrechtsschutz der Privatheit, dans Der
Schutzauftrag des Rechts, Verdffentlichungen der Vereinigung der Deutschen Staatsrechtslehrer,
2011, Volym 70, s. 7.

64 — Betraffande intrang till fljd av endast innehav av information, som for dvrigt hade samlats in innan
Europakonventionen tradde i kraft, se Europadomstolens dom av den 4 maj 2000 i malet Rotaru
mot Rumanien, ansbkan nr 28341/95, Recueil des arréts et décisions 2000-V, § 46.

65 — I skl 13 i direktiv 2006/24 anges att lagringsskyldigheten endast avser “uppgifter som é&r
tillgdngliga”, vilket innebédr att i frdga om uppgifter som avser internetbaserad e-post och
internettelefoni kan direktivet endast tillimpas pa “leverantorernas eller nétverksleverantdrernas
egna tjanster”.
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footref57
http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footref58
http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footref59
http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footref60
http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footref61
http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footref62
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footref65

66 — Det uttryck som Bundesverfassungsgericht anvande i sitt beslut av den 2 mars 2010, nr 1 BvR
256/08, 1 BVR 263/08 och 1 BVR 586/08,
http://www.bundesverfassungsgericht.de/entscheidungen/rs20100302_1bvr025608.html.

67 — Betraffande den moderna informationsteknikens, framfor allt internets, reducerande verkan, se
sarskilt Europadomstolens dom av den 13 januari 2011 i méalet Mouvement Raélien Suisse mot
Schweiz, ansokan nr 16354/06, § 54 och foljande paragrafer, av den 16 februari 2010 i malet
Akdas mot Turkiet, ansdkan nr 41056/04, § 28, och av den 16 juli 2009 i malet Willem mot
Frankrike, ansokan nr 10883/05, 8§ 36 och 38.

68 — Se artikel 3.1 i direktiv 2006/24, dar lagringsskyldigheten faststalls.

69 — Se artikel 8 i direktiv 2006/24 som har rubriken Krav for lagring av uppgifter.

70 — Sasom Bundesverfassungsgericht papekade i sitt ovannamnda beslut av den 2 mars 2010, § 214.

71 — For ett liknande resonemang, se Bast, J., och von Bogdandy, A., i Grabitz, Hilf och Nettesheim, Das
Recht der Europaischen Union, Beck, 50. Lieferung 2013, Artikel 5, Streinz, R., in: Streinz, R.
(ed.), EUV/AEUV, Beck, andra utgavan. 2012, Artikel 5.

72 — Se artikel 4.2 a FEUF.

73 — Se dom av den 29 mars 2012 i mal C-504/09 P, kommissionen mot Polen, punkt 79, och i mal
C-505/09 P, kommissionen mot Estland, punkt 81.

74 — Forslag till Europaparlamentets och radets direktiv om lagring av uppgifter som behandlats i
samband med tillhandahéllande av allmént tillgangliga elektroniska kommunikationstjanster och
om &ndring av direktiv 2002/58/EG, KOM(2005) 438 slutlig.

75 — Se, bland annat, dom av den 6 december 2005 i de forenade méalen C-453/03, C-11/04, C-12/04 och
C-194/04, ABNA m.fl. (REG 2005, s. 1-10423), punkt 68, av den 8 juni 2010 i mal C-58/08,
Vodafone m.fl. (REU 2010, s. 1-4999), punkt 51, och av den 9 november 2010 i det ovanndmnda
malet Volker und Markus Schecke och Eifert, punkt 74.

76 — Denna beteckning anvandes av domstolen i domen i det ovannamnda malet Irland mot parlamentet
och radet, punkt 85

77 — Se, framfor allt, dom av den 14 maj 2009 i mal C-34/08, Azienda Agricola Disard Antonio m.fl.
(REG 2009, s. 1-4023), punkterna 76-83.

78 — Se domen i det ovannamnda malet Azienda Agricola Disard Antonio m.fl., punkt 76 och dar angiven
rattspraxis.

79 — Se, framfor allt, dom av den 19 november 1998 i méal C-150/94, Forenade kungariket mot radet
(REG 1998, s. 1-7235).
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http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footref77
http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footref78
http://curia.europa.eu/juris/document/document.jsf?text=&docid=145562&pageIndex=0&doclang=SV&mode=req&dir=&occ=first&part=1&cid=375577#Footref79

80 — Se, bland annat, dom av den 1 februari 2007 i mal C-266/05 P, Sison mot radet (REG 2007, s.
1-1233), punkterna 32-34, av den 16 december 2008 i mal C-127/07, Arcelor Atlantique och
Lorraine m.fl. (REG 2008, s. 1-9895), punkt 57, och domen i det ovanndmnda malet VVodafone
m.fl., punkt 52.

81 — Se domen i det ovannamnda malet Vodafone m.fl., punkt 53.

82 — Se, bland annat, dom av den 12 juli 2001 i mal C-189/01, Jippes m.fl. (REG 2001, s. 1-5689),
punkterna 82 och 83, av den 10 december 2002 i mal C-491/01, British American Tobacco
(Investments) och Imperial Tobacco (REG 2002, s. 1-11453), punkt 123, av den 12 juli 2005 i de
forenade malen C-154/04 och C-155/04, Alliance for Natural Health m.fl. (REG 2005, s. 1-6451),
punkt 52, och av den 28 juli 2011 i mal C-309/10, Agrana Zucker (REU 2011, s. 1-7333), punkt 84.

83 — Se skal 6 i direktiv 2006/24.

84 — Se skl 6 i direktiv 2006/24. Se dven utvarderingsrapporten om direktiv 2006/24/EG om lagring av
uppgifter fran kommissionen till Europaparlamentet och radet av den 18 april 2011, KOM(2011)
225 slutlig, punkt 3.2, nedan kallad utvérderingsrapporten om direktiv 2006/24.

85 — Se domen i det ovannamnda malet Irland mot parlamentet och radet, punkt 2?2,

86 — Det hor betonas att domstolen hittills inte har haft tillfalle att uttala sig om innehallet i minimikraven
pd ”de egenskaper som lagen méste ha” och inte heller om de skyldigheter som aligger
institutionerna respektive medlemsstaterna i detta hanseende.

87 — Se punkterna 88100 i mitt forslag till avgérande i det ovannamna malet Scarlet Extended.

88 — Sasom Bundesverfassunsgericht gjorde i sitt ovannamnda beslut av den 2 mars 2010, §§ 197—203.

89 — For ett liknande resonemang, se domen i det ovannamnda malet Irland mot parlamentet och radet.

90 — Se skal 54 och artikel 13.1 och 13.2 i direktiv 95/46 och artikel 15.1 i direktiv 2002/58.

91 — Den enda hanvisningen till detta krav i direktiv 2006/24 finns i skal 17, dar det anges att det ar
nodvandigt att medlemsstaterna antar lagstiftande atgarder som sakerstéller att uppgifter som
lagras i enlighet med detta direktiv bara ar tillgdngliga for behdriga nationella myndigheter i
enlighet med nationell lagstiftning, samtidigt som berdrda personers grundlaggande rattigheter
respekteras fullt ut. Denna precisering forekommer emellertid inte i artikel 4 i direktiv 2006/24
som innehaller motsvarande bestimmelser.

92 — Det bor erinras om att det, sasom domstolen har papekat, bland annat av skal 10 och artikel 1 i
direktiv 95/46 framgar att direktivet dven ar avsett att inte medféra nagon inskrankning av det
skydd som sdkerstélls genom géllande nationella bestdmmelser, utan tvartom att i unionen
sakerstdlla en hog skyddsniva i frdga om grundldggande fri- och rattigheter med avseende pa
behandling av personuppgifter. Se dom av den 9 mars 2010 i det ovannamnda malet kommissionen
mot Tyskland, punkt 22.
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93 — | artikel 4 i direktiv 2006/24 anges att det ankommer pa medlemsstaterna att sakerstélla att uppgifter
som lagras “endast gors tillgdngliga for behdriga nationella myndigheter, i ndrmare angivna fall
och i enlighet med nationell lagstiftning” och att i den nationella lagstiftningen faststélla “de
forfaranden som skall foljas och de villkor som skall uppfyllas for att erhélla tillgang till lagrade
uppgifter”.

94 — Min kursivering.

95 — Betréaffande denna fraga, se punkterna 122 och foljande punkter i generaladvokaten Bots forslag till
avgdrande infor domen i det ovannamnda malet Irland mot parlamentet och radet. Se dven artikel
3.2 forsta strecksatsen i direktiv 95/46 samt rambeslut 2008/977.

96 — Min kursivering.

97 — Betraffande behandling av personuppgifter som utgor ett led i statens verksamhet inom omradena
straffratt, allmén sékerhet och statens sakerhet se artikel 3.2 forsta strecksatsen i direktiv 95/46.

98 — Se artikel 1.2 och skalen 7 och 9 i rambeslut 2008/977.

99 — Se skal 21 och artikel 1.1 i direktiv 2006/24.

100 — I artikel 4 i direktiv 2006/24 faststélls att endast behoriga nationella myndigheter ska ha tillgang till
lagrade uppgifter, vilket innebar att tillgdngen inte nodvandigtvis forbehalls de rattsliga
myndigheterna.

101 — Se aven artikel 1.2 och skal 7 i rambeslut 2008/977.

102 — Det bor har betonas att inforlivandet av direktiv 2006/24 i medlemsstaterna inte har skett helt
smartfritt och fortfarande orsakar svarigheter av olika slag, vilket framgar av avgéranden som har
meddelats av Curtea Constitutionald (den ruménska forfattningsdomstolen, se beslut av den 8
oktober 2009, nr 1.258, for en dversattning till engelska se
<http://www.ccr.ro/files/products/D1258_091.pdf>), av Bundesverfassungsgericht (den tyska
federala forfattningsdomstolen, se det ovannamnda beslutet av av den 2 mars 2010), av Ustavni
Soud (den tjeckiska forfattningsdomstolen, se dom av den 22 mars 2011, Pl. US 24/10, for en
Overséttning till engelska se
<http://www.usoud.cz/en/decisions/?tx_ttnews%5Btt_news%5D=40&cHash=bbaalc5bla7d6704a
f6370fdfce5d34c>), av Varhoven administrativen sad (Bulgariens hogsta forfattningsdomstol,
beslut av den 11 december 2008, nr 13627) och av Anotato Dikastirio tis Kypriakis Dimokratias
(Cyperns hogsta domstol, beslut av den 1 februari 2011, nr 183(1)/2007). En talan ska ha véckts vid
Alkotmanybirosag (den ungerska forfattningsdomstolen, se “Hungarian Data Retention Law —
Challenged at the Constitutional Court”, EDRI-Gram nr 6.11, 4 juni 2008) och en annan ska vara
anhidngig vid Ustavno sodiS¢e (Slovakiens forfattningsdomstol, se ”Slovenia: Information
Commissioner challenges the Data Retention Law, EDRI-Gram nr 11.6, 27 mars 2013).

103 — Se domen i det ovannamnda malet Volker und Markus Schecke och Eifert, punkt 76.
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104 — 1 skl 9 i direktiv 2006/24 anges att direktivet utgor ett “nodvéandigt och effektivt redskap for de
brottsbekdampande myndigheternas utredningar i manga medlemsstater och framfor allt i allvarliga
fall som organiserad brottslighet och terrorism”. Se dven utvérderingsrapporten om direktiv
2006/24.

105 — Min kursivering.

106 — Kommissionen har fullgjort denna skyldighet genom utvérderingsrapporten om direktiv 2006/24.

107 — Principen att uppgifterna ska utplanas marks Gverallt i direktiv 2002/58, se narmare skalen 22, 23,
26, 27 och 28.

108 — Det ar bevarande av uppgifter som avses i bland annat artikel 16 i Europaréadets konvention om it-
relaterad brottslighet, som undertecknades i Budapest den 23 november 2001. Betraffande detta
begrepp, se utvéarderingsrapporten om direktiv 2006/24.

109 - Elias, N., Du temps, Fayard, 1998, Rosa, H., Accélération. Une critique sociale du temps, La
Découverte, 2013.

110 — Se, bland annat, dom av den 23 november 2010 i mal C-145/09, Tsakouridis (REU 2010, s.
1-11979), punkterna 50-52, av den 21 februari 2013 i mal C-472/11, Banif Plus Bank (REU 2013,
s. 1-0000), punkt 29, av den 26 februari 2013 i mal C-617/10, Akerberg Fransson (REU 2013, s.
1-0000), punkterna 21 och 25-30.

[EEN
[EEN
[EEN

— Se, bland annat, dom av den 9 september 2008 i de férenade malen C-120/06 P och C-121/06 P,
FIAMM m.fl. mot radet och kommissionen (REG 2008, s. 1-6513), punkt 123.

112 — Se, bland annat, dom av den 8 november 2001 i mal C-228/99, Silos (REG 2001, s. 1-8401), punkt
35, och av den 22 december 2008 i mal C-333/07, Regie Networks (REG 2008, s. 1-10807), punkt
121.
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