DFRI:s Remissvar avseende Post och telestyrelsen Dnr: 12-4586
Trafikdatalagring - PTS foreskrifter och allmdnna rad och
skyddsatgarder for lagrade uppgifter for brottsbekampande
andamal

Foreningen DFRI (Foreningen for digitala fri- och rattigheter) har beretts mojlighet att
lamna synpunkter pad remiss fran PTS avseende foreskrifter och allmdnna rad och
skyddsatgarder for lagrade uppgifter for brottsbekdmpande dndamal.

DFRI anser att de krav som stalls pa skyddsatgarder ar otillrackliga pa flera omraden,
sarskilt med tanke pa den langa lagringstiden och den typ av uppgifter som lagras.

Behorighet och atkomst

Skyddsatgarderna specificerar att "den lagringsskyldige ska ha rutiner som sakerstaller
att endast bemyndigad personal har tillgang till lagrade uppgifter och de system som
hanterar dessa uppgifter”. Dessa krav far anses som otillrackliga, av foljande skal:

1. Det saknas krav pa att systemet ska tdckas av en IT-sdkerhetspolicy.

2. Det saknas krav pa att systemintegritet bevaras.

3. Det saknas krav pa att rutiner for att hantering av IT-sdkerhetsincidenter ska
existera.

4. Det saknas krav pa att IT-sdkerhetsincidenter dar lagrade uppgifter och
behandlingshistorik eller misstankar om att dessa blivit komprometterat ska
polisanmalas.

5. Det saknas krav pa att lagrade uppgifter ska vara krypterade, ej heller att
sdkerhetskopior av lagrade uppgifter ska vara krypterade. Notera att ett
behorighetssystem blir verkningslost om lagrade uppgifter kan aterstallas pa
annan plats.

6. Det saknas krav pa oavvislighet rorande tillgang till systemet.

Behandlingshistorik (Logg)

DNR: 12-4586 beskriver att all behandling av lagrade uppgifter ska dokumenteras. DFRI
anser att det ar bra att en sadan logg blir obligatorisk, men har en del synpunkter.
Behandlingsloggen ska krypteras, men det forklaras inte varfor, och inte heller vad som
ska finnas i behandlingsloggen, utéver vem som har haft tillgang till lagrade uppgifter
och vid vilken tidpunkt. Detta maste uttryckligen regleras.

Det framgar ocksa att behandlingsloggen ska forstoras, men inte efter hur lang tid, och
inte heller varfor, utover en referens till LEK. Detta maste uttryckligen regleras.

1. Det saknas krav pa att behoriga till lagrade uppgifter inte ska vara behoriga till
behandlingshistoriken.
2. Det saknas krav pa oavvislighet i behandlingsloggen.



Det beskrivs heller inte vilket data som ska finnas i behandlingsloggen. Vem som
har haft tillgang till lagrade uppgifter kan vara ett namn, ett anvidndarnamn eller
aven i vissa fall en funktion.

Det blir inte mojligt att géra uppféljning pa ev. missbruk om behandlingsloggen
forstors.

Det blir betydligt enklare att missbruka om det finns vetskap om att
behandlingsloggen forstors efter viss tid.

Det blir svart att fa ut statistik om vad lagen om trafikdatalagring anvands till
over tid om inte detta kontrolleras pa annat satt.

Sdkerhetskopiering

Det framgar tydligt att lagrade uppgifter ska sakerhetskopieras och dven att dessa
sdkerhetskopior ska forstoras nar den obligatoriska lagringstiden upphoért. DFRI anser
att det ar bra att det dven stalls krav pa forstorandet av sdkerhetskopior. Utover detta
finns foljande synpunkter:

1. Det saknas krav pa att behandlingsloggen ska sdakerhetskopieras.

2. Det saknas krav pa skydd av sdakerhetskopior av lagrade uppgifter, trots att
aterstéllande av sdkerhetskopior gor det mojligt att kringga att hamna i
behandlingsloggen.

3. Sakerhetskopior av lagrade uppgifter ska krypteras.
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